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ALFIRA NURLILIANI SAMAD (B11109468) Analisis Instrumen Cyber-
terrorism Dalam Kerangka Sistim Hukum Internasional. Penulisan 
skripsi ini dibimbing oleh Bapak Dr. Abd. Maasbah Magasing sebagai 
pembimbing I dan Bapak Maskun sebagai pembimbing II.  
Bentuk baru dari kejahatan terorisme menjadi cyber-terrorism 
telah berpengaruh pada aturan-aturan hukum yang berlaku di negara-
negara maupun hukum internasional, karena aturan-aturan tentang 
terorisme, baik aturan hukum nasional, regional atau internasional tidak 
mengatur secara jelas tentang penggunaan teknologi dalam 
melaksanakan aksi teror. Ancaman cyber-terrorism cepat atau lambat 
tidak hanya akan mempengaruhi keamanan nasional tapi juga akan 
mempengaruhi keamanan internasional, sangat penting bagi kita untuk 
mengetahui bagaimana sistim hukum internasional mengatur mengenai 
cyber-terrorism. 
Penelitian ini bertujuan untuk mengetahui apakah Cyber-terrorism 
merupakan bagian dari suatu bentuk kejahatan internasional dan untuk 
mengetahui bagaimana pengaturan mengenai Cyber-terrorism dalam 
kerangka sistim Hukum Internasional 
Penelitian ini dilakukan di perpustakaan yang ada di makassar, 
yakni perpustakaan Universitas Hassanudin. Metode penelitian yang 
digunakan dalam pengumpulan data yaitu melalui penelitian kepustakaan 
(Library Research). Data sekunder diperoleh dari literatur dan buku-buku 
yang berhubungan dengan permasalahan yang penulis teliti. Data yang 
diperoleh baik primer maupun sekunder dianalisis secara kualitatif. 
Hasil penelitian menunjukkan bahwa (1) Cyber-terrorism bukan 
merupakan bagian dari bentuk kejahatan internasional melainkan 
merupakan bentuk kejahatan transnasional. (2) Kejahatan cyber-terrorism 
belum diatur secara khusus dalam undang-undang nasional maupun 
konvensi-konvensi atau perjanjian-perjanjian internasional sebagai suatu 
instrumen hukum, akan tetapi terdapat sekitar 20 (dua puluh) konvensi 
dan perjanjian yang telah diadopsi dan disepakati oleh negara-negara, 
yang didalamnya terdapat aturan-aturan yang dapat digunakan untuk 
pemberantasan kejahatan cyber-terrorism atau digunakan sebagai dasar 
hukum dalam pemidanaan kejahatan cyber-terrorism. 
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A. Latar Belakang 
Sejarah tentang terorisme berkembang sejak berabad lampau, 
ditandai dengan bentuk kejahatan murni berupa pembunuhan dan 
ancaman yang bertujuan untuk mencapai tujuan tertentu. 
Perkembangannya bermula dalam bentuk fanatisme aliran kepercayaan 
yang kemudian berubah menjadi pembunuhan, baik yang dilakukan 
secara perorangan maupun oleh suatu kelompok terhadap penguasa atau 
pemerintah. Sebelum Perang Dunia II, hampir semua tindakan terorisme 
terdiri atas pembunuhan politik terhadap pejabat pemerintah 
(assassination of government official).1 
Terorisme di dunia bukanlah merupakan hal baru, namun menjadi 
aktual terutama  sejak terjadinya peristiwa World Trade Centre (WTC) di 
New York, Amerika Serikat pada tanggal 11 September 2001, dikenal 
sebagai “September Kelabu”, yang mengakibatkan 3000 korban jiwa.2 
Kejadian ini merupakan isu global yang mempengaruhi kebijakan politik 
seluruh negara-negara di dunia, sehingga menjadi titik tolak persepsi 
untuk memerangi terorisme.3 Terlebih lagi dengan diikuti terjadinya 
Tragedi Bali I, tanggal 12 Oktober 2002 yang merupakan tindakan teror, 
                                                          
1
 Muladi, Hakikat Terorisme dan Prinsip Pengaturan dalam Kriminalisasi, Jurnal 
Kriminologi Indonesia Vol. 2 No. III, Desember 2002, hlm. 1 - 13 
2
 Wikipedia, http://en.wikipedia.org/wiki/September11attacks diakses pada tanggal 15 
November 2013 pukul 14.25 WITA 
3
 Mardenis, Pemberantasan Terorisme, Politik Internasional dan Politik Hukum 
Nasional Indonesia, Jakarta: Rajawali Pers,  2011, hlm. 5 
2 
menimbulkan korban sipil, yaitu menewaskan 184 orang dan melukai lebih 
dari 300 orang.4 
Terorisme pada saat sekarang bukan saja merupakan sesuatu 
kejahatan lokal atau nasional, tetapi sudah merupakan suatu kejahatan 
transnasional bahkan internasional. Terorisme yang sudah menjadi suatu 
kejahatan yang bersifat internasional, banyak menimbulkan ancaman atau 
bahaya terhadap keamanan, perdamaian dan sangat merugikan 
kesejahteraan masyarakat dan bangsa. Dari kejadian 11 September dan 
Bom Bali 1 dan 2 telah membuat masyarakat dunia menjadikan terorisme 
sebagai musuh internasional. Pembunuhan massal tersebut telah 
mempersatukan dunia melawan terorisme internasional. 
Tindakan terorisme dilakukan secara terencana, terorganisir dan 
berlaku dimana saja dan kepada siapa saja. Tindakan teror bisa dilakukan 
dengan berbagai macam cara sesuai kehendak yang melakukan, yakni 
teror yang berakibat fisik dan/atau non fisik (psikis). Tindakan teror fisik 
biasanya berakibat pada fisik (badan) seseorang, bahkan sampai pada 
kematian, seperti pemukulan/pengeroyokan, pembunuhan, peledakan 
bom dan lainnya. Non fisik (psikis) bisa dilakukan dengan penyebaran isu, 
ancaman, penyandaraan, menakut-nakuti dan sebagainya. Tindakan teror 
ini, mengakibatkan orang atau kelompok orang menjadi merasa tidak 
aman dan dalam kondisi rasa takut (traumatis). Selain berakibat pada 
orang atau kelompok orang, tindakan teror dapat berdampak atau 
                                                          
4
 Wikipedia, http://id.wikipedia.org/wiki/Bom_Bali_2002 diakses pada tanggal 15 
November 2013 pukul 14.25 WITA 
3 
berakibat luas pada kehidupan ekonomi, politik dan kedaulatan suatu 
negara. 
Sejak fenomena terorisme menjadi diskusi dalam skala 
internasional, para ahli berpendapat perkembangan era globalisasi telah 
mempengaruhi juga terhadap perkembangan gerakan terorisme. 
Globalisasi berpengaruh pada perkembangan teknologi komunikasi yang 
akhirnya menciptakan dunia komunikasi yang berbasis komputer, yang di 
dalam kehidupan sehari-hari dikenal dengan internet. 
Kehadiran internet terbentuk melalui jaringan komputer yang 
menghubungkan antarnegara atau antarbenua yang berbasis 
transmission control protocol/internet protocol. Internet digambarkan 
sebagai kumpulan jaringan komputer yang terdiri dari sejumlah jaringan 
yang lebih kecil yang mempunyai sistem jaringan yang berbeda-beda.5 
Dengan adanya internet sebagai “the network of the networks” ke seluruh 
dunia, membuat terciptanya suatu ruang (space) atau dunia baru, yang 
dinamakan Cyberspace.6 Cyberspace diyakini sebagai suatu bangunan 
atau ruang komunikasi global dimana tidak ada satu pun negara yang 
berhak mengatur apa saja isi informasi yang ingin dikomunikasikan antara 
dua orang atau banyak orang.7 
Lebih lanjut, internet (Cyberspace) sendiri bagai koin yang memiliki 
dua sisi, disatu sisi internet dengan berbagai manfaatnya dalam 
                                                          
5
 Maskun, Kejahatan Siber (Cyber Crime) Suatu Pengantar, Jakarta: Prenada Media 
Grup, 2013, hlm. 46 
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membantu perkembangan suatu negara dan mempermudah 
menyebarnya suatu informasi sehingga membuat masyarakat dunia lebih 
up to date, tapi di sisi lain internet juga memberikan kesempatan kepada 
orang-orang yang memiliki motivasi atau keinginan untuk melakukan 
tindakan kejahatan. 
Jaringan internet ini dimanfaatkan oleh para pelaku terorisme untuk 
menunjang kegiatan teroris mereka, penggunaan internet oleh teroris 
dikenal dengan “terrorist use the internet”.8 Penggunaan ini hampir sama 
dengan pengguna internet yang lain. Mereka menggunakan internet untuk 
berkomunikasi dengan sesamanya dan untuk mencari pendukung dengan 
menyebarkan propaganda lewat situs-situs internet. Mereka juga 
menggunakan internet untuk menyebarkan atau menditribusikan informasi 
(foto, audio, video, dan software), mencari informasi untuk kegiatan 
terorismenya. Direktur Central Intelligence Agency (CIA), George Tenet, 
mengatakan kelompok-kelompok teroris termasuk kelompok Hezbollah, 
Hamas dan Al-Qaedah menggunakan computerized files, e-mail, dan 
encryption (perlindungan) untuk mendukung operasi mereka.9 Para teroris 
juga menggunakan internet untuk melakukan transaksi bisnis untuk 
membiayai kegiatan mereka dan menggunakan internet untuk melakukan 
cyber crime lainnya. 
                                                          
8
 Dorothy E. Denning, Terror’s Web: How The Internet Is Transforming Terrorism, 
Hanbook on Internet Crime (Y. Jewkes and M. Yar, eds), Willan Publishing, 2009. 
9
 M. Cereijo, Cuba the trheat II: Cyberterrorism and Cyberwar, 2006 dikutip dalam 
Cyber-terrorism - Global Security Threat, Mitko Bogdaboski dan Drage Petereski. 
5 
Lebih lanjut, penggunaan internet oleh teroris atau sekelompok 
orang untuk melakukan kejahatan terorisme dikenal dengan cyber-
terrorism. Dalam beberapa literatur hukum internasional disebutkan cyber-
terrorism menjadi bagian atau bentuk dari cyber crime.  Dengan 
menggunakan internet para teroris dapat dengan mudah melakukan 
serangan (cyber attack) karena lewat internet mereka tidak dapat 
diidentifikasi. Banyak keuntungan yang diperoleh teroris saat melakukan 
penyerangan (cyber attack) lewat internet. Berbeda dengan teror yang 
menggunakan bom, para teroris harus berada di tempat kejadian, dengan 
menggunakan internet para teroris dapat melakukan aksi tanpa harus 
berada di tempat kejadian. 
Cyber attack terjadi dalam dua bentuk, pertama untuk menyerang 
data dan kedua untuk menyerang sistem kontrol (control systems).10 
Bentuk pertama digunakan untuk mencuri, merusak atau mengubah data, 
dan denial of service. Bentuk kedua berfokus pada control systems yang 
digunakan untuk memanipulasi atau melumpuhkan sistem infrastruktur 
secara fisik. Ada beberapa yang mungkin menjadi target cyber-terrorism, 
yaitu sistem jaringan komputer pemerintah, jaringan keuangan, tenaga 
pembangkit listrik atau sistem-sistem yang dijalankan dengan jaringan 
internet. 
Sampai saat ini, ada beberapa kasus yang dikategorikan sebagai 
cyber-terrorism yaitu kasus Kedutaan Sri Lanka, Penyerangan Website 
                                                          
10
 R. Lemos, Cyberterrrorism: The Real Risk, 2002: http://www.crime-
reseach.org/library/Robert1.htm  
6 
milik Presiden Ukraina,  dan Penyerangan oleh hacker pada jaringan 
penyedia tenaga di Amerika Serikat, namun dari kasus tersebut belum ada 
yang benar-benar berdampak seperti pada kegiatan terorisme secara fisik. 
Terlepas dengan apakah cyber-terroisme dapat mengakibatkan kerusakan 
seperti kegiatan terorisme secara fisik (misalnya melakukan teror bom) 
atau tidak, penulis berpendapat cyber-terrorism adalah kegiatan yang 
menjadi ancaman bagi keamanan masyarakat dan pemerintahan secara 
nasional maupun internasional. 
Bentuk baru dari kejahatan terorisme menjadi cyber-terrorism telah 
berpengaruh pada aturan-aturan hukum yang berlaku di negara-negara 
maupun hukum internasional, karena aturan-aturan tentang terorisme, 
baik aturan hukum nasional, regional atau internasional tidak mengatur 
secara jelas tentang penggunaan teknologi dalam melaksanakan aksi 
teror. 
Ancaman cyber-terrorism cepat atau lambat tidak hanya akan 
mempengaruhi keamanan nasional tapi juga akan mempengaruhi 
keamanan internasional, sangat penting bagi kita untuk mengetahui 
bagaimana sistim hukum internasional mengatur mengenai cyber-
terrorism. Oleh karena itu penulis, dalam karya ilmiah ini mengangkat judul 





B. Rumusan Masalah 
Berdasarkan latar belakang dan kasus yang telah dipaparkan di 
atas maka rumusan masalah yang dapat diteliti adalah sebagai berikut: 
1. Apakah Cyber-terrorism merupakan bagian dari suatu bentuk 
kejahatan internasional? 
2. Bagaimanakah pengaturan mengenai Cyber-terrorism dalam 
kerangka sistim Hukum Internasional? 
 
C. Tujuan Penelitian 
Adapun tujuan yang diharapkan dapat tercapai adalah; 
1. Untuk mengetahui apakah Cyber-terrorism merupakan bagian 
dari suatu bentuk kejahatan internasional. 
2. Untuk mengetahui bagaimana pengaturan mengenai Cyber-
terrorism dalam kerangka sistim Hukum Internasional. 
 
D. Manfaat Penulisan 
Adapun kegunaan dari penelitian ini adalah sebagai berikut: 
1. Secara teoritis, diharapkan hasil penelitian dapat dijadikan 
bahan referensi dan menambah wawasan intelektual dalam 
pengembangan ilmu hukum khususnya bagi para calon 
penegak hukum mengenai Cyber-terrorism. 
2. Secara praktis diharapkan hasil penelitian ini dapat memberikan 
masukan kepada semua pihak termasuk aparat penegak hukum 
8 
dan kalangan akademisi serta masyarakat yang memiliki 
perhatian serius dalam bidang hukum internasional. Dapat 







1. Pengertian Terorisme 
Secara umum terorisme sampai saat ini belum memiliki definisi 
yang baku dan diterima secara universal. Akar kata terorisme diambil dari 
istilah Latin yang secara harfiah berarti "untuk menakut-nakuti". Ini 
menjadi bagian dari frase "cimbricus teror", yang digunakan oleh orang 
Romawi kuno di 105 BC untuk menggambarkan kepanikan yang terjadi 
saat mereka siap untuk serangan oleh suku prajurit sengit.11 
Secara etimologis, terorisme terdiri dari dua kata, yaitu “teror” dan 
“isme”. Kata “teror” memiliki arti kekejaman, tindakan kekerasan, dan 
kengerian, sedangkan kata “isme” berarti suatu paham.12 Di dalam Black 
Law Dictionary, disebutkan bahwa terorisme didefinisikan sebagai “the use 
of threat of violence to intimidate or cause panic; especially as means of 
affecting political conduct.13 Penggunaan ancaman kekerasan untuk 
mengintimidasi atau menimbulkan kepanikan, terutama digunakan 
sebagai alat untuk mempengaruhi perilaku politik.14 
                                                          
11
 http://www.crimemuseum.org/library/terrorism/originsOfTheTermTerrorism.html diakses 
pada tanggal 9 September 2013 pukul 17:02 WITA 
12
 Mahrusi Ali, Hukum Pidana Terorisme: Teori dan Praktik, Jakarta: Gramata 
Publishing, 2012, hlm. 2 
13
 Bryan A. Garner, Black Law Dictionary 7
th
 Edition, St. Paul, Minn: West Group, 1999, 
hlm. 1484 
14
 Mahrusi Ali, op.cit hlm 2 
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Sementara menurut beberapa ahli terorisme, konvensi dan 
lembaga kepolisisan Amerika mengartikannya sebagai berikut ini sebagai 
berikut ini. 
1. T . P Thornton 
Terorisme dapat didefinisikan sebagai penggunaan teror sebagai 
tindakan simbolis yang dirancang untuk mempengaruhi 
kebijaksanaan dan tingkah laku politik dengan cara-cara ekstra 
normal, khususnya dengan penggunaan kekerasan dan 
ancaman kekerasan 
2. Purdawaminta15 
Terorisme dapat diartikan sebagai praktik-praktik tindakan teror 
dengan menggunakan kekerasan untuk menimbulkan ketakutan 
dalam usaha mencapai sesuatu.  
3. James Adams16 
Terorisme ialah penggunaan atau ancaman kekerasan fisik oleh 
individu-individu atau kelompok-kelompok untuk tujuan-tujuan 
politik, baik untuk kepentingan atau untuk melawan kekeuasaan 
yang ada apabila tindakan-tindakan terorisme itu dimaksudkan 
untuk mengejutkan, melumpuhkan atau mengintimidasi suau 
kelompok sasaran yang lebih besar dari pada korban-korban 
secara langsung. Terorisme melibatkan kelompok-kelompok 
yang berusaha untuk menumbangkan rezim-rezim tertentu untuk 
                                                          
15
 Mahrusi ali, ibid. 
16
 Muchamad Ali Syafaat, Terorisme, Definisi, Aksi dan Regulasi, Jakarta: Imparsial, 
2003, hlm. 59 
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mengoreksi keluhan kelompok/nasional, atau untuk 
menggerogoti tata politik internasional yang ada. 
4. Convention On Terrorism League of Nation 193717 
Pasal 1 menyatakan bahwa terorisme ialah “criminal acts 
directed against a state and intended or calculated to create a 
state of terror in the minds of the particular person, or a group of 
person of the general public.” 
Terjemahan bebas: 
“suatu tindak pidana ditujukan terhadap negara dan 
dimaksudkan atau dihitung untuk menciptakan keadaan teror di 
benak orang tertentu, atau sekelompok orang dari masyarakat 
umum.” 
5. The Federal Bureau Of Investigation18 
Terorism is the unlawful use of force or violence against persons 
or property to intimidate or coerce a government, civilization 
population, or any segment threat, in furtherance of political or 
social objectives. 
Terjemahan bebas: 
“Terorisme adalah penggunaan kekerasan yang tidak sah atau 
kekerasan terhadap orang atau properti untuk mengintimidasi 
                                                          
17
 Zdzislaw Galicki, International Law and Terrorism, America Behavioral Scientist, Vol. 
48, No. 6, February 2005. 
18
 Bambang Abimanyu, Bombing Terror in Indonesia, dalam Cyber-terrorism: How to 
Prosecute the Cyber-Aggressor as a New Threat of Terrorism, Maskun, 
International Conference in Countering Terrorism, Parahyangan University, Bandung: 
May, 2013. Hlm. 4 
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atau memaksa pemerintah, populasi peradaban, atau ancaman 
apapun, sebagai kelanjutan dari tujuan politik atau sosial.” 
6. Central Intelligence Agency19 
Terorisme ialah ancaman atau penggunaan kekerasan untuk 
tujuan politik yang dilakukan oleh individu atau kelompok, atas 
nama atau menentang pemerintah yang sah, dengan menakut-
nakuti masyarakat yang lebih luas daripada korban langsung 
teroris. 
7. Convention of the Organization of Islamic Conference on 
Combating International Terorism.20 
Terorisme ialah tindakan kekerasan atau ancaman kekerasan 
terlepas dari motif atau niat yang ada untuk menjalankan 
rencana tindak kejahatan individu atau kolektif dengan tujuan 
memteror orang lain atau mengancam untuk mencelakakan 
mereka atau mengancam kehidupan, kehormatan, kebebasan, 
keamanan dan hak mereka atau mengeskploitasi lingkungan 
atau fasilitas atau harta benda pribadi atau publik atau 
menguasainya atau merampas, membahayakan sumber 
nasional, atau fasilitas internasional, atau mengancam stabilitas, 
integritas territorial, kesatuan politis, atau kedaulatan Negara-
negara merdeka.  
                                                          
19
 Ibid. hlm. 4 
20
 Muladi, op.cit. hlm. 174 
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Dengan melihat beberapa pengertian diatas penulis menyimpulkan 
terorisme dapat diartikan sebagai penggunaan kekerasan atau teror 
terhadap publik atau pemerintah yang dilakukan oleh perorangan atau 
sekelompok orang dengan tujuan untuk mengancam kebebasan, 
keamanan dan/atau stabilitas negara demi tercapainya ideologi atau 
tujuan politik mereka. 
2. Karakteristik Terorisme 
Karakteristik terorisme pada dasarnya hanya dirumuskan oleh para 
ahli, sehingga penulis akan mengambil 2 rumusan karakterstik terorisme 
dari 2 ahli. 
1. Loudewijk F. Paulus21 
Menurut Loudewijk, karakteristik terorisme dapat dikelompokkan 
dalam 4 macam yaitu sebagai berikut ini. 
a) Karakter organisasi yang meliputi organisasi, rekrutmen, 
pendanaan, dan hubungan internasional. 
b) Karakteristik operasi meliputi, perencanaan, waktu, taktik, 
dan kolusi. 
c) Karakteristik perilaku meliputi motivasi, dedikasi, disiplin, 
keinginan membunuh, dan keinginan menyerah hidup-hidup. 
d) Karakteristik Sumber daya yang meliputi 
latihan/kemampuan, pengalaman perorangan di bidang 
teknologi, persenjataan, perlengkapan, dan transportasi. 
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 Loudewijk F. Paulus, Terorisme, http://buletinlitbang.dephan.go.id diakses pada 
tanggal 6 November 2013 pukul 18.25 WITA 
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2. Hasnan Hasib22 
Menurut Hasnan Hasib karakteristik terorisme ialah sebagai 
berikut, 
a) Pengeksploitasian teror sebagai salah satu kelemahan 
manusia secara sistematik. 
b) Penggunaan unsur pendadakan/kejutan dalam 
perencanaan setiap aksi terror. 
c) Mempunyai tujuan-tujuan strategi untuk mencapai tujuan 
politik dan sasaran-sasaran spesifik pada umumnya. 
 
3. Bentuk-Bentuk Terorisme 
Mengutip Nasional Advisory Committee dalam report of the task 
force on disorder and terrorism, Muladi membagi terorisme ke dalam lima 
bentuk, yaitu sebagai berikut ini.23 
a) Terorisme politik, yaitu tindakan kriminal yang dilakukan dengan 
kekerasan yang dirancang, terutama untuk menimbulkan 
ketakutan di lingkungan masyarakat dengan tujuan politis. 
b) Terorisme non politik, yaitu terorisme yang dilakukan untuk 
tujuan keuntungan pribadi, termasuk aktiftas-aktifitas kejahatan 
terorganisasi. 
c) Quasi terorisme, yaitu tindakan yang menggambarkan aktifitas 
yang bersifat incidental untuk melakukan kejahatan kekerasan 
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 Mahrusi Ali, op.cit. hlm. 98 
23
 Muladi, op.cit. 
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yang bentuk dan caranya menyerupai terorisme, tetapi tidak 
mempunyai unsur esensialnya. 
d) Terorisme politik terorisme, yaitu tindakan yang menunjuk 
kepada perbuatan terorisme yang dilakukan untuk tujuan atau 
motif politik, tetapi tidak merupakan bagian dari suatu kampanye 
bersama untuk menguasai pengendalian Negara. 
e) Terorisme pejabat atau Negara (official or state terrorism), yaitu 
suatu tindakan terorisme yang terjadi di suatu bangsa yang 
tatanannya disarkan atas penindasan. 
Sementara jika dilihat dari motif yang melatarbelakangi terjadinya 
terorisme atau tujuan yang hendak dicapai oleh pelaku terbagi atas 3 
bentuk yaitu sebagai berikut ini.24 
a) Political terrorism, yaitu suatu terorisme yang dilakukan oleh 
seseorang atau sekelompok orang secara sistematik, 
menggunakan pola-pola kekerasan, intimidasi, dan ditujukan 
untuk menimbulkan ketakutan dalam suatu masyarakat demi 
tujuan-tujuan yang bersifat politik. 
b) Criminal terrorism, yaitu terorisme yang diarahkan untuk tujuan-
tujuan politik, tetapi dilakukan berdasarkan kepentingan suatu 
kelompok atau komunitas tertentu untuk memperjuangkan 
tujuan kelompok atau komunitasnya. Pada dasarnya kelompok 
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 King Faisal Sulaiman, Who Is The Real Terrorist? Menguak Mitos Kejahatan 
Terorisme, Yokyakarta: elMatera Publishing, 2007, hlm. 12 
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ini melakukan terorisme dengan dasar ideologi, agama, aliran 
atau paham-paham tertentu. 
c) State terrorism, kegiatan terorisme yang disponsori oleh negara 
atau dilakukan atas nama negara yang berupa aksi teror yang 
dilakukan oleh negara terhadap individu atau kelompok-
kelompok masyarakat tertentu ataupun terhadap bangsa-
bangsa atau Negara-negara tertentu. 
Jika ditinjau dari skala aksi dan organisasinya, terorisme dibedakan 
antara berikut. 
a) Terorisme nasional yaitu jaringan terorisme yang terbatas pada 
teritorial negara. 
b) Terorisme internasional diarahkan pada pada orang-orang asing 
dan aset-aset asing, diorganisasikan oleh pemerintah atau 
organisasi yang lebih dari suatu negara, dan bertujuan untuk 
mempengaruhi kebijakan-kebijakan pemerintah asing. 
c) Terorisme transnasional adalah terorisme jaringan global yang 
mempersiapkan revolusi global untuk tatanan dunia baru 
(bagian dari terorisme internasional yang menjadi radikal). 
Kemudian, jika kita bagi dalam kelompok teroris yang melakukan 
terorisme terdapat tiga bentuk di seluruh dunia, yaitu sebagai berikut ini.25 
a) Non-State-Supported Group, yaitu kelompok kecil yang memiliki 
kepentingan khusus, seperti kelompok yang anti aborsi, dan anti 
                                                          
25
 Adjie S, Terorisme, dalam Hukum Pidana Terorisme (Teori dan Praktik), Mahrusi 
Ali, Gramata Publishing, Jakarta: 2012. Hlm. 11  
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korupsi dan lain sebagainya. Dalam aksinya, mereka mom-
blow-up permasalahan tersebut dengan melakukan 
pembakaran, penyanderaan, atau pun aksi lain yang 
membahayakan individu atau kepentingan umum. Kelompok 
teroris dalam kategori ini memiliki kemampuan terbatas dan 
tidak dilengkapi dengan insfrastruktur yang diperlukan untuk 
memrikan dukungan atau kontribusi lain demi kelangsungan 
kolompoknya dalam periode waktu tertentu. Mereka juga tidak 
memiliki kontak atau dukungan dari pihak luar, dan anggota 
mereka seringkali tertangkap akibat keterampilan dan pelatihan 
yang kurang. 
b) State-supported Group, yaitu kelompok teroris yang 
memperoleh pelatihan, senjata, dan keperluan logistik dan 
dukungan administrasi dari Negara asing, seperti Libia, Suriah, 
Iran, Kuba atau Negara-negara di Blok Barat pada masa perang 
dingin. 
c) State-directed Group, yaitu suatu negara yang mengorganisasi 
dukungan kelompok teroris secara langsung. Tahun 1984, Iran 
memutuskan untuk mengembangkan sekitar 2.500 personel 
satuan special forces yang akan digunakan sebagai a primary 
tactics dalam rangka penyebaran paham Islam fundamentalis 
lewat wilayah Teluk Persia dan Afrika Utara. Unit satuan ini 
terdiri dari pemuda lajang dengan combat experience yang tiap-
18 
tiap individusiap untuk melakukan misi bunuh diri, jika komando 
atas memang menghendakinya. Pelatihan khusus dan luas 
yang diberikan kepada kelompok ini merupakan model pertama, 
setelah pelatihan yang memiliki materi yang sama, seperti yang 
diberikan kepada pasukan Soviet, Spetnaz. 
 
B. Cyber Crime 
1. Pengertian Cyber Crime 
Sebelum dijelaskan mengenai cyber crime lebih terperinci maka 
harus dijelaskan terlebih dahulu induk dari Cyber crime yaitu Cyberspace. 
Cyberspace atau dunia maya dipandang sebagai dunia komunikasi yang 
berbasis komputer. Cyberspace adalah media elektronik dalam jaringan 
komputer yang banyak dipakai untuk keperluan komunikasi satu arah 
maupun timbal-balik secara online (terhubung langsung).26 
Cyberspace ini merupakan integrasi dari berbagai peralatan 
teknologi komunikasi dan jaringan komputer (sensor, tranduser, koneksi, 
transmisi, prosesor, signal, kontroler) yang dapat menghubungkan 
peralatan komunikasi (komputer, telepon genggam, instrumentasi 
elektronik, dan lain-lain) yang tersebar di seluruh penjuru dunia secara 
interaktif.27 
Cyber crime saat ini merujuk pada Cyber crime yang merupakan 
bentuk-bentuk kejahatan yang ditimbulkan karena pemanfaatan teknologi 
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 Maskun, op.cit hlm 46 
27
 Wikipedia, http://id.wikipedia.org/wiki/Dunia_maya diakses pada tanggal 17 September 
2013 pukul 16.38 WITA 
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internet. Beberapa pendapat mengidentikan cyber crime dengan computer 
crime.28 
The U.S. Department of Justice memberikan pengertian computer 
crime sebagai berikut: “an illegal act requiring knowledge of computer 
technology for its perpetation, investigation, or prosecution.” 
Terjemahan bebas: 
“suatu tindakan ilegal yang membutuhkan pengetahuan teknologi 
komputer untuk perbuatan jahatnya, investigasi, atau penuntutan.” 
 
Pengertian tersebut identik dengan yang diberikan Organisation 
of Europe Community Development, yang mendefinisikan computer crime 
sebagai: “any illegal,unethical or unauthorized behavior relating to the 
automatic processing and/or the transmission of data.” 29 
Terjemahan bebas: 
“Setiap perbuatan ilegal yang tidak etis atau tidak sah berkaitan 
dengan pemprosesan otomatis dan/atau transmisi data.” 
 
Laporan Dokumen Kongres PBB ke-10 di Wina, tanggal 19 Juli 
2000, menggunakan istilah computer-related crime, dengan pengertian 2 
bentuk berikut: The term “computer-related crime” had been developed 
encompass both the entirely new forms of crime that were directed at 
computer, networks, and their users, and the more traditional from crime 
that were not being committed with the use or assistance of computer 
equipment” 
                                                          
28
 http://www.scribd.com/doc/53680692/Pengertian-Cybercrime  diakses pada tanggal 17 
September 2013 pukul 16:07 WITA 
29
 Dikdik M. Arief Mansur dan Elisatris Gultom, Cyber Law Aspek Hukum Teknologi 
Informasi, Bandung: Rafika Aditama, 2009, hlm. 8 
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a. Cybercrime in narrow sense (computer crime): any illegal 
behavior directed by means of electronic operations that targets 
the security og computer system and the data processed by 
them. 
b. Cybercrime in broader sense (computer-related crime): any 
illegal behavior commited by means of, or in relation to, a 
computer system network, including such crimes as illegal 
possession, offering or distributing information by means of 
computer system on network.30 
Terjemahan bebas: 
“Istilah "kejahatan yang berkaitan dengan komputer" telah 
dikembangkan mencakup bentuk baru dari kejahatan yang 
ditujukan pada komputer, jaringan, dan penggunanya, dan bentuk 
yang lebih tradisional dari kejahatan yang tidak dilakukan dengan 
penggunaan atau bantuan peralatan komputer " 
a. Cyber crime dalam arti sempit (kejahatan komputer): setiap 
perilaku illegal yang diarahkan dengan cara operasi elektronik, 
yang menargetkan keamanan sistem komputer dan data yang 
diproses olehnya. 
b. Cyber crime dalam arti luas (kejahatan yang berkaitan dengan 
komputer): setiap perilaku ilegal yang dilakukan dengan cara, 
atau berhubungan dengan, jaringan sistem komputer, termasuk 
kejahatan seperti kepemilikan ilegal, menawarkan atau 
mendistribusikan informasi melalui sistem komputer pada 
jaringan. 
 
Berdasarkan laporan tersebut dapat dimengerti bahwa cyber crime 
dibedakan menjadi dua pengertian, yaitu pengertian dalam arti sempit dan 
arti luas. Dalam pengertian sempit, cyber crime adalah perbuatan yang 
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 Agus Raharjoa, Cybercrime: Pemahaman dan Upaya Pencegahan Kejahatan 
Berteknologi, 2002, dikutip dalam buku Aspek Hukum Pidana Kejahatan 
Mayantara, Widodo, Yokyakarta: Aswaja Pressindo, hlm 6. 
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tidak sah yang menjadikan komputer sebgai sasaran atau target 
kejahatan, baik pada keamanan sistem maupun datanya. Sedangkan 
cyber crime dalam arti luas merupakan keseluruhan bentuk kejahatan 
yang ditunjukan terhadap komputer, jaringan komputer dan para 
penggunanya, dan bentuk-bentuk kejahatan tradisional yang 
menggunakan atau dengan bantuan peralatan komputer. 
 
2. Jenis-Jenis Cyber crime 
Menurut Council of Europe Convention on Cybercrime (ETS No. 
185) ada beberapa bentuk dari kejahatan cyber crime yaitu: 
a. Offenses against the confidentiality, integrity and availability of 
computer data and system31 atau yang dipahami sebagai 
pelanggaran dalam kerahasiaan, ketersediaan dan integritas 
sistem dan data komputer, yang terdiri atas; 
- Illegal interception atau intersepsi yang tidak sah yaitu dengan 
sengaja dan tanpa hak mendengar/menangkap secara diam-
diam pengiriman transmisi dan pemancaran (emisi) data 
komputer yang tidak besifat publik ke, dari atau ke dalam 
sistem komputer dengan menggunakan alat bantu teknis. 
- Data interference atau gangguan/perusakan data, yaitu 
dengan sengaja dan tanpa hak melakukan perusakan. 
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 Council of Europe Convention on Cybercrime - Title 1 
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- Damaging, deletion, deterioration, alteration or suspension of 
computer data without right atau penghapusan, perubahan 
atau penghapusan data komputer. 
- System interference atau gangguan/perusakan sistem, yaitu 
sengaja melakukan gangguan/rintangan secara serius tanpa 
hak terhadap berfungsinya sistem komputer. 
- Misuse Of Devices (access code) yaitu penyalahgunaan 
peralatan komputer termasuk program komputer, password 
komputer. 
b. Computer Related Offences32 yang dipahami sebagai 
pelanggaran yang berhubungan dengan komputer dalam bentuk;  
 Computer related forgery atau pemalsuan yang dengan 
sengaja dan tanpa hak memasukkan, mengubah, 
menghapus data otentik menjadi tidak otentik dengan 
maksud untuk digunakan sebagai data otentik.  
 Computer related fraud yaitu penipuan dengan sengaja dan 
tanpa hak menyebabkan hilangnya barang/kekayaan orang 
lain dengan cara memasukkan, mengubah, menghapus data 
komputer atau dengan menganggu berfungsinya komputer, 
dengan tujuan untuk memperoleh keuntungan ekonomi bagi 
dirinya sendiri atau orang lain. 
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 Council of Europe Convention on Cybercrime Title 2 
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c. Content related Offences33 yang dipahami sebagai pelanggaran 
yang menyangkut isi atau muatan yang berkaitan dengan child 
pornography, meliputi perbuatan; 
 Memproduksi dengan tujuan mendistribusikan melalui 
sistem komputer. 
 Menawarkan melalui sistem komputer. 
 Mendistribusikan atau mengirim melalui komputer. 
 Memperoleh melalui sistem komputer. 
 Memiliki dalam sistem komputer atau di dalam media 
penyimpanan data. 
d. Offences Related to Infringemment of Copyright and Related 
Right34 yaitu pelanggaran yang berhubungan dengan hak cipta 
atau hak-hak yang tekait lainnya. 
Sedangkan menurut Freddy Haris35 terdapat beberapa bentuk 
cyber crime yang disebutkan dalam literatur dan praktiknya antara lain: 
a. Unautorhized Accsess to Computer and Service 
Kejahatan yang dilakukan dengan memasuki/menyusup ke 
dalam suatu sistem jaringan komputer secara tidak sah, tanpa 
izin atau tanpa sepengetahuan dari pemilik sistem jaringan 
komputer yang dimasukinya. 
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 Council of Europe Convention on Cybercrime Title 3 
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 Council of Europe Convention on Cybercrime Title 4 
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 Ferddy Haris, Cybercrime Dari Perspektif Akademik, Lembaga Kajian Hukum dan 
Teknologi Fakultas Hukum Universitas Indonesia 
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b. Illegal Contents 
Merupakan kejahatan dengan memasukkan data atau informasi 
ke Internet tentang suatu hal yang tidak benar, tidak etis dan 
dapat dianggap melanggar hukum atau mengganggu ketertiban 
umum. 
c. Data Forgery 
Merupakan kejahatan dengan memalsukan data pada 
dokumen-dokumen penting yang tersimpan sebagai scriptless 
document melalui internet. 
d. Cyber Espionage 
Merupakan kejahatan yang memanfaatkan jaringan internet 
untuk melakukan kegiatan mata-mata terhadap pihak lain, 
dengan memasuki sistem jaringan komputer pihak sasaran. 
e. Cyber Sabotage and Extortion 
Kejahatan ini ini dilakukan dengan membuat gangguan, 
perusakan atau penghancuran terhadap suatu data, program 
komputer atau sistem jaringan komputer yang terhubung 
dengan internet. 
f. Offense againts Intellectual Property 
Kejahatan ini ditujukan terhadap hak atas kekayaan intelektual 
yang dimiliki pihak lain di internet. Sebagai contoh adalah 
peniruan tampilan pada webpages situs milik orang lain secara 
ilegal, penyiaran suatu informasi di internet yang ternyata 
merupakan rahasia dagang orang lain. 
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g. Infrigements of privacy 
Kejahatan ini ditujukan terhadap informasi seseorang yang 
merupakan hal yang sangat pribadi dan rahasia. Kejahatan ini 
biasanya ditujukan terhadap keterangan seseorang pada 
formulir data pribadi yang tersimpan secara computerized, yang 
apabila diketahui oleh orang lain dapat merugikan korban 
secara materil maupun imateril seperti; nomor kartu kredit, pin 
ATM, cacat atau penyakit tersembunyi. 
h. Cyber-terrorism 
National Police Agency of Japan (NPA) mendefinisikan Cyber-
terrorism sebagai electronic attack trough computer networks 
againts critical infrastructure that have potential critical effect on 
social economic activities of the nation. 
i. Cyber Pornography 
Penyebarluasan obscene materials termasuk pornography, 
insident expossure dan child pornography. 
j. Cyber harrasment 
Pelecehan seksual melalui email. Website atau chat program. 
k. Cyberstalking 
Crimes of stalking melalui penggunaan komputer dan internet. 
l. Hacking 
Penggunaan programming abilities dengan maksud yang 
bertentangan dengan hukum, 
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m. Carding (Credit Card Fraud) 
Melibatkan berbagai macam aktivitas yang melibatkan kartu 
kredit. Carding muncul ketika seseorang yang bukan pemilik 
kartu kredit tersebut menggunakan kartu kredit tersebut secara 
melawan hukum. 
 
3. Cyber crime Sebagai Kejahatan Transnasional 
Cyber crime merupakan bentuk kejahatan yang relatif baru apabila 
dibandingkan dengan bentuk-bentuk kejahatan lain yang sifatnya 
konvensional  (street crime).36 Cyber crime muncul sejalan dengan 
berkembangnya teknologi khusunya di bidang telematika. 
Jika kita memperhatikan bentuk kejahatan cyber crime itu sendiri 
terdapat beberapa ciri khusus yaitu; 
a. Non-violence (tanpa kekerasan). 
b. Sedikit melibatkan kontak fisik (Minimize of physsical Contact). 
c. Menggunakan teknologi 
d. Memanfaatkan jaringan telematika (telekomunikasi, media dan 
informatika) global. 
Penggunaan teknologi dan jaringan telematika global membuat 
kejahatan cyber crime ini dapat dilakukan oleh siapa saja, dimana saja, 
dan berdampak kemana saja. Cyber crime adalah kejahatan yang tidak 
mengenal batas wilayah maupun negara. 
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 Dikdik M. A. Mansur & Elisatris Gultom, op.cit  hlm. 25 
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Menurut M. Cherif Bassiouni37, terdapat perbedaan mendasar 
antara kejahatan transnasional dan kejahatan internasional. Kejahatan 
transnasional lebih kepada kejahatan yang sifatnya melintasi batas-batas 
wilayah negara (borderless) dan berdampak pada lebih dari satu negara. 
Dari sini dipahami bahwa cyber crime dapat dikategorikan sebagai 
kejahatan  transnasional yang kemudian diatur dalam United Nation 
Convention Againts Transnational Organized Crime (Palermo Convention) 




1. Definisi Cyber-terrorism 
Istilah cyber-terrorism telah diperkenalkan sejak tahun 1997 oleh 
Barry Collin38, seorang peneliti senior pada Institute for Security and 
Intellegence di California, Amerika Serikat. Dalam pandangan Collin, 
komputerisasi dalam berbagai bidang kehidupan manusia menciptakan 
kerentanan baru. Kerentanan itu dapat dieksploitasi untuk aksi terorisme 
baik melalui perusakan (destruction), pengubahan (alteration), dan akusisi 
dan retransmisi (acquisition dan retransmission), yang tujuannya untuk 
menimbulkan kekacauan dan teror. 
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 Erwin Asmadi, Pembuktian Tindak Pidana Teroris (Analisa Putusan Pengadilan 
Pada Kasus Perampokan Bank CIMB Niaga –Medan), Jakarta: P.T. Softmedia, 
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Dalam pembahasan sebelumnya telah dijelaskan bahwa Cyber-
terrorisme merupakan salah satu bentuk kejahatan cyber. Dari segi 
konsep Cyber-terrorism tidak jauh berbeda dengan terorisme secara 
„tradisional‟, hanya saja disini memiliki unsur „cyber‟. Beberapa peneliti 
berpendapat bahwa kegiatan terorisme di cyberspace dianggap sebagai 
Cyber-terrorism.39 
Sama halnya dengan pendefinisian terorisme, hingga saat ini belum 
ada definisi yang baku untuk cyber-terrorism. Adapun beberapa pendapat 
para peneliti mengenai definisi cyber-terrorism. 
Denning mendefinisikan cyber-terrorism sebagai “unlawful attacks 
and threats of attack against computers, networks and the information 
stored therein when done to intimidate or coerce a government or its 
people in furtherance of political or social objectives.”  
Terjemahan bebas: 
"cyber-terrorism sebagai “tindakan yang melawan hukum dan 
ancaman serangan terhadap komputer, jaringan dan informasi yang 
tersimpan di dalamnya, bila dilakukan untuk mengintimidasi atau 
memaksa pemerintah atau orang-orang dalam mendukung tujuan 
politik atau sosial." 
 
Denning juga menjelaskan bahwa untuk dikategorikan sebagai 
cyber-terrorism, tindakan penyerangan tersebut harus mengakibatkan 
kekerasan terhadap orang-orang atau properti, atau setidaknya dapat 
menimbulkan ketakutan.40 
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 Zahri Yunus dan Rabiah Ahmad, A Dynamic Cyber-terrorism Framework dalam 
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CRS Report for Congress mendefinisikan Cyber-terrorism sebagai 
”the use of computer as weapons, or as targets, politically motivated 
international, or sub-national groups, or clandestine agents who threaten 
or cause violence and fear in order to influence an audience, or cause a 
government to change its policies.”41 
Terjemahan bebas: 
“cyber-terrorism sebagai penggunaan komputer sebagai senjata, 
atau sebagai target, oleh kelompok-kelompok internasional, atau 
sub-nasional yang bermotif politik, atau agen rahasia yang 
mengancam atau menimbulkan kekerasan dan ketakutan untuk 
mempengaruhi masyarakat, atau menyebabkan pemerintah untuk 
mengubah kebijakannya.” 
 
G. Ariely berpendapat, ”Cyber-terrorism is referred as the 
intentional use of threat of use, without legally recognized authority, of 
violence, disruption, or interference against cyber system. The result 
would be in death or injury of a person or persons, substantially damage to 
physical property, civil disorder or significant economic harm.”42 
Terjemahan bebas: 
“Cyber-terrorism disebut sebagai penggunaan sengaja ancaman 
penggunaan, tanpa otoritas yang diakui secara hukum, kekerasan, 
gangguan, atau gangguan terhadap sistem cyber. Hasilnya berupa 
kematian atau cedera dari seseorang atau beberapa orang, secara 
substansial kerusakan sifat fisik, gangguan sipil atau kerugian 
ekonomi yang signifikan.” 
                                                                                                                                                               
University. 23 May 2000. 
http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html diakses pada 3 
Desember 2013 
41
 C. Wilson, Computer Attack and Cyberterrorism: Vulnerabilities and Policy Issue 
for Congress, 2005, dikutip  dalam A Dynamic Cyber-terrorism Framework,  Zahri 
Yunus dan Rabiah Ahmad. 
42
 G. Ariely, Knowledge Management, Terrorism and Cyber-terrorism, dalam Cyber 
Warfare and Cyber-terrorism, L. J. Janszewski and A. M. Corarik, Eds. Hersey, New 
York: Information Science  Reference, 2008. 
30 
Terdapat beberapa pengertian mengenai cyber-terrorism dari 
berbagai sumber, antara lain: 
1. Cyber-terrorism adalah tindakan kriminal yang dilakukan melalui 
komputer dan berkibat kejahatan, kematian dan/atau 
kehancuran, dan menimbulkan teror untuk tujuan memaksa 
pemerintah untuk mengubah kebijakan.43 
2. Cyber-terrorism adalah penggunaan jaringan komputer sebagai 
alat untuk mematikan infrastruktur nasional yang penting 
(seperti energi, transportasi, kegiatan pemerintah) atau untuk 
memaksa atau mengintimidasi pemerintah atau populasi sipil.44 
3. Cyber-terrorism, seperti tindakan terorisme yang lainnya, 
merupakan tindakan kejahatan yang dilakukan dengan 
perencanaan yang hati-hati dengan sedikit upaya, biasanya sulit 
untuk diindentifikasi atau ditangkap, yang dipergunakan untuk 
mencampuri berfungsinya mayarakat sipil.45 
Dari beberapa pengertian di atas bisa disimpulkan bahwa cyber-
terrorism adalah tindakan melawan hukum yang dilakukan oleh orang, 
sekelompok orang, atau organisasi yang menggunakan sistim jaringan 
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komputer atau menjadikan sistim jaringan komputer tersebut sebagai 
sasaran, yang menyebabkan kekerasan atau mengintimidasi pemerintah 
atau masyarakat secara umum untuk tujuan politik, sosial, ekonomi atau 
kerusakan pada infrastruktur suatu negara. 
2. Konsep Cyber-terrorism 
Dalam Jurnalnya Rabiah dan Zahri mengemukakan konsep 
kerangka Cyber-terrorism46 
a) Target 
Dalam melakukan tindakan Cyber-terrorism menggabungkan 
target tertentu dengan khalayak yang lebih luas. Dengan ini, 
sistim komputer dan masyarakat sipil merupakan target yang 
menarik bagi cyber terrorist.47 Misalnya, dengan menyerang 
seluruh jaringan Critical National Information Infrastructure 
(CNII) atau menyerang layanan sistim komputer yang 
menggunakan SCADA (Supervisory Control dan Data 
Acquisition) yang telah terhubung dengan internet dan 
dikendalikan secara jarak jauh. Selain berfokus pada 
infrastruktur yang berbasis Teknik Informasi dan Komunikasi, 
Cyber-terrorism juga menargetkan masyarakat sipil. Serangan 
terhadap infrastruktur yang penting dari suatu negara dapat 
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  Zahri Yunos dan Rabiah Ahmad, op.cit 
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 Cyber-terrorist a is criminal who uses computer technologi and the internet, especially 
to cause fear and disruption (orang atau sekelompok orang dengan melawan hukum 
menggunakan teknologi komputer dan internet untuk menyebabkan ketakutan dan 
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menyebarkan ketakutan dan membahayakan masyarakat yang 
tidak bersalah dapat dikategorikan sebagai Cyber-terrorism. 
b) Motif 
Motif dari Cyber-terrorism bersifat sosial, politik dan keyakinan 
terhadap suatu paham atau ideologi. Dengan motif ini cyber 
terrorist dapat menyerang jaringan informasi suatu negara demi 
kepentingan mereka. 
c) Metode Penyerangan 
Metode penyerangan Cyber-terrorism menggunakan operasi 
jaringan komputer. 
- Komputer dan jaringan internet sebagai senjata atau alat 
untuk melakukan ”cyber attack.” 
- Menjadi penyedia layanan informasi baik media elektronik 
maupun cetak. Dengan menjadi penyedia informasi, para 
cyber terrorist mampu untuk mengontrol tingkah laku atau 
respon dari orang-orang yang menerima informasi tersebut. 
- Menyebarkan propaganda lewat media informasi. Seiring 
berkembangnya zaman kondisi penyebaran informasi 
menjadi semakin cepat, sehingga hal ini dimanfaatkan oleh 
cyber terrorist untuk melakukan propaganda tentang 
kegiatan teroris mereka. 
d) Domain 
Cyber-terrorism adalah konvergensi dari Cyberspace dan 
terorisme. Cyberspace, baik diakses melalui sistem komputer 
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atau perangkat lain, adalah media bagi cyber terrorists 
melakukan serangan (cyber attack).  
e) Tindakan Pelaku 
Cyber terrorist melakukan tindakan melawan hukum dengan 
terencana untuk mengintimidasi atau memaksa pemerintah atau 
orang-orang dengan tujuan politik, sosial atau tujuan ideologi 
yang dipaham oleh mereka. 
f) Dampak atau Akibat 
Cyber-terroism dilakukan untuk menyebabkan kerusakan serius 
pada infrastruktur suatu negara maupun keamanan dalam skala 
internasional. Ketika Cyber-terrorism berhasil dilakukan 
terhadap infrastuktur suatu negara atau pada jaringan komputer 
CBRN, hal ini akan berdampak pada stabilitas suatu negara dan 
membahayakan masyarakat, selain itu akan berdampak 
terhadap keamanan internasional. 
3. Kasus-Kasus Cyber-terrorism 
Adapun beberapa kasus yang dikategorikan sebagai cyber-
terrorism. 
a. Tahun 1988, organisasi teroris Guerrilla, dalam waktu dua 
minggu mengirimkan Kedutaan Sri Lanka 800 email per hari. 
dalam email yang dikirimkan disebut “we are the Internet Black 
Tiger and we are doing this to disrupt your communications.” 
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Departeman Intelejen menyebutkan serangan ini sebagai 
serangan teroris terhadap sistem komputer pemerintah. 
b. Oktober 2007, para hacker48 menyerang website milik Presiden 
Ukraina Viktor Jushenko. 
c. CIA mempublikasikan pada Januari 2008, para hacker berhasil 
menghentikan jaringan penyedia tenaga di beberapa kota di 
Amerika Serikat. 
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 Hacker adalah orang atau sekelompok orang yang menggunakan komputer serta 
internet untuk masuk dalam suatu sistem data yang disimpan dalam komputer atau 





A. Lokasi Penelitian 
Dalam melakukan penyusunan skripsi, penulis melakukan studi 
kepustakaan yang bertempat di Perpustakaan Universitas Hasanuddin 
untuk melengkapi informasi yang diperlukan. 
 
B. Jenis Penelitian 
Jenis penelitian yang digunakan adalah penelitian terhadap yuridis 
normatif, yaitu penelitian terhadap asas-asas hukum dan peraturan-
peraturan yang ada terkait dengan cyber-terrorism, cyber crime, dan 
terorisme. 
 
C. Jenis dan Sumber Data 
Adapun jenis  dan sumber data yang digunakan dalam penelitian ini 
adalah : 
1. Bahan hukum Primer, yakni bahan-bahan hukum yang mengikat 
seperti konvensi dan yurisprudensi. 
2. Bahan hukum Sekunder seperti Rancangan Undang-Undang, 
hasil penelitian dan berbagai literatur yang erat kaitannya 
dengan penelitian ini. 
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D. Teknik Pengumpulan Data 
Pengumpulan data yang dilakukan adalah melalui teknik studi 
kepustakaan (library research) untuk mendapatkan data sekunder yang 
mana sumber datanya diperoleh dari bahan hukum primer dan bahan 
hukum sekunder. 
 
E. Analisis Data 
Penulis akan menggunakan analisis data secara deskriptif untuk 
menggambarkan bagaimana Cyber-terrorism dan kemudian diakhiri 
dengan analisis induktif kualitatif dimana penulis akan menarik kesimpulan 












A. Cyber-terrorism Sebagai Bentuk Kejahatan Internasional 
Cyber-terrorism bukan lagi suatu fenomena tetapi telah secara 
nyata menjadi suatu bentuk kejahatan. Dalam bab sebelumnya telah 
disebutkan bahwa cyber-terrorism merupakan konvergensi antara 
cyberspace dengan terorisme. Hal ini memberikan dampak negatif pada 
sistem komunikasi dan sistem infrastruktur yang telah menggunakan 
jaringan internet maupun satelit. Luasnya daya jangkau jaringan internet 
(borderless) memberikan keuntungan bagi para pelaku kejahatan 
terorisme atau kejahatan siber. Kejahatan yang dilakukan oleh mereka 
dapat mengancam keamanan nasional maupun internasional. 
Menilik dari bagaimana dampak cyber-terrorism, dalam sub bab ini 
akan dijelaskan apakah cyber-terrorism  merupakan bentuk kejahatan 
internasional atau tidak. Untuk menyebut cyber-terrorism sebagai 
kejahatan internasional perlu diperhatikan apakah unsur-unsur cyber-
terrorism ini memenuhi unsur-unsur sebagai kejahatan internasional. Pada 
bagian ini penulis akan menjelaskan unsur-unsur cyber-terrorism, unsur-
unsur kejahatan internasional dan kejahatan transnasional. 
1. Unsur-unsur Cyber-terrorism 
Belum ada penggunaan komputer secara jahat yang memenuhi 
definisi cyber-terrorism, untuk menyebabkan kehancuran dengan sarana 
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komputer adalah hal yang sangat sulit. Sehingga, ancaman cyber-
terrorism lebih dianggap masuk akal sebagai suplemen bagi serangan 
teroris yang lebih besar. Selain itu, untuk menyebut suatu serangan 
komputer sebagai cyber-terrorism merupakan hal yang problematik, 
karena sulit menentukan niat, identitas, atau motivasi politik dari 
penyerang secara pasti sampai kejadian tersebut telah berlangsung cukup 
lama. 
Suatu cyber crime berupa serangan pada sistem elektronik harus 
dibedakan dengan cyber-terrorism. Serangan disebut sebagai cyber-
terrorism, selain adanya penggunaan teknologi, harus dilihat pula identitas 
orang yang melakukannya, motif dan tujuan yang mereka lakukan, serta 
akibatnya.49 Serangan cyber-terrorism haruslah berakibat pada kekerasan 
pada orang atau barang atau setidaknya cukup menyebabkan ancaman 
bahaya untuk menimbulkan ketakutan. Sebab, meskipun dilakukan dalam 
suatu sistem elektronik, serangan cyber-terrorism ini tetap terdiri dari 
unsur-unsur yang umumnya terdapat pada terorisme.50 
Terdapat dua bentuk kegiatan cyber-terrorism, yaitu bentuk cyber-
terrorism sebagai serangan dan sebagai pendukung.51 Dalam bentuk 
kegiatan cyber-terrorism sebagai serangan, teknologi informasi 
merupakan alat dan objek serangan. Suatu serangan cyber-terrorisme 
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untuk memenuhi unsur terorisme yang menimbulkan rasa takut yang 
meluas, adalah berupa serangan langsung pada sistem komputer yang 
berakibat ancaman terhadap nyawa, misalnya mengacaukan sistem 
kontrol pesawat atau mengacaukan rekaman medis suatu rumah sakit. 
Serangan tersebut juga ditunjukan pada infrastruktur penting yang 
digunakan untuk kehidupan orang banyak, sehingga gangguan terhadap 
infrastruktur tersebut dapat mengakibatkan dampak yang menimbulkan 
ancaman fisik maupun rasa takut meluas. Bentuk cyber-terrorism yang 
kedua adalah sebagai pendukung, dimana jaringan sistem informasi 
digunanakan teroris untuk keperluan organisasinya. 
Secara singkat penulis merumuskan unsur-unsur cyber-terrorism 
sebagai berikut: 
a. Serangan yang menggunakan teknologi jaringan informasi 
dan/atau komputer. 
b. Sasaran serangan adalah teknologi jaringan informasi dan/atau 
komputer. 
c. Dilakukan oleh perorangan, sekelompok orang atau organisasi 
teroris. 
d. Tujuannya untuk politik, sosial, SARA, atau ideologi yang 
dipahami. 
e. Dampaknya terhadap kerusakan infrastruktur atau sistem 
transportasi umum, intimidasi terhadap pemerintah, 
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menimbulkan ketakutan dan/atau kekerasan fisik terhadap 
masyarakat sipil. 
f. Serangan dapat dilakukan dari Negara yang berbeda dari 
tempat yang menjadi sasaran serangan. Misalnya, cyber-
terrorist melakukan serangan ke negara Malaysia sedangkan 
mereka berada di Indonesia. 
Cyber-terrorism sendiri belum diatur secara khusus dalam suatu 
aturan atau undang-undang baik secara nasional maupun internasional. 
Dalam hal pemberian sanksi atau pemidanaan pada kegiatan cyber-
terrorism diatur dalam konvensi-konvensi atau undang-undang yang 
berkaitan dengan cyber-terrorism. 
Dalam Convention on Cybercrime, pemidanaan atau pemberian 
sanksi terhadap pelaku kejahatan cyber diserahkan sepenuhnya kepada 
negara yang telah meratifikasi atau mengaksesi konvensi tersebut. Pidana 
yang dapat dijatuhkan kepada pelaku pelanggaran menurut konvensi ini 
adalah sanksi yang efektif, proporsional, dan dapat mendidik, termasuk 
pidana penjara. Hal ini diuraikan dalam Pasal 13. 
Article 13 – Sanctions and measures 
1. Each Party shall adopt such legislative and other measures as 
mas be necessary to ensure that the criminal offence 
established in accordance with Article 2-11 are punishable by 
effective, proportionate and dissuasive sanction, which include 
deprivation of liberty. 
2. Each Party shall ensure that legal person held liable in 
accordance with Article 12 shall be subject to effective, 
proportionate and dissuasive criminal or non-criminal sanction or 




Pasal 13 – Sanksi dan tindakan-tindakan 
1. Pihak Negara harus menerapkan undang-undang dan 
pendekatan-pendekatan lain yang diperlukan untuk menjamin 
pelanggaran yang dimaksud oleh Pasal 2 sampai 11 dapat 
dihukum dengan sanksi yang efektif, proporsional, dan 
membuat jera, termasuk pencabutan Kebebasan. 
2. Pihak Negara perlu menjamin bahwa individu-individu yang 
diminta pertanggungjawabannya sebagaimana disebut dalam 
pasal 12 diberi sanksi efektif, proporsional, dan membuat jera, 
atau memberikan tindakan lainnya, termasuk sanksi keuangan. 
 
2. Kejahatan Internasional 
Kejahatan internasional menurut Black‟s Law Dictionary adalah:52 
“A crime against internasional, occurring when three conditions are 
statisfied: 
(1) The criminal norm must derive either from a treaty conclude 
under international law or from customary international law, 
and must have direct binding force on individuals without 
intermediet provisions of municipal law; 
(2) The provision must be mad for the prosecution of acts 
penalizide by international law in accordance with the principle 
of universal jurisdiction, so that the international character of 
the crime might show in the mode of prosecution itself (e,g., 
before the international criminal court); and 
(3) A treaty establishing liability for the act must bind the great 
majority of countries.” 
 
Terjemahan bebas: 
“Suatu kejahatan internasional apabila memenuhi tiga kondisi ini: 
(1) Suatu tindakan sebagai kejahatan berdasarkan perjanjian di 
bawah hukum internasional atau hukum kebiasaan internasional 
dan mengikat individu secara langsung tanpa diatur dalam 
hukum nasional; 
(2) Ketentuan dalam hukum internasional yang mengharuskan 
penuntutan terhadap tindakan-tindakan yang dapat dipidana 
berdasarkan prinsip yurisdiksi universal, jadi karakter 
internasional dari kejahatan tersebut adalah dalam bentuk 
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penuntutannya seperti tindakan-tindakan yang dapat dituntut di 
pengadilan pidana internasional; dan 
(3) Suatu perjanjian yang menetapkan tindak pidana internasional 
tersebut harus mengikat banyak Negara.” 
 
Eddy O.S. Hiariej mengemukakan bahwa karakteristik  dari tindak 
pidana internasional ada empat, yaitu:53 
1. Tindakan tersebut dikualifikasikan sebagai kejahatan 
internasional, baik menurut konvensi internasional maupun 
beredasarkan hukum kebiasaan internasional. 
2. Kejahatan tersebut merupakan kejahatan lintas batas teritorial 
suatu negara atau meskipun kejahatan itu dilakukan di suatu 
negara dampaknya dirasakan oleh negara lain. 
3. Adanya kerjasama antarnegara dalam mencegah dan 
menanggulangi termasuk menuntut dan menjatuhkan pidana 
terhadap para pelaku. 
4. Kejahatan-kejahatan tersebut dapat diadili oleh hukum nasional 
masing-masing negara berdasarkan prinsip universal atau diadili 
oleh mahkama pidana internasional, baik yang bersifat ad hoc 
maupun permanen. 
Menurut I Wayan Partiana,54 secara teoritis ada beberapa istilah 
yang dikenal untuk menggambarkan perbuatan yang merupakan tindak 
pidana internasional menurut hukum internasional, yaitu: 
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1. Tindak pidana yang berdimensi Internasional 
Ini untuk menggambarkan tindak pidana yang sebenarnya 
terjadi di dalam wilayah suatu negara dan demikian juga akibat 
yang ditimbulkannya juga masih terbatas di dalam wilayah 
negara yang bersangkutan, tetapi dalam hal-hal tertentu 
melibatkan negara lain. Misalanya, karena si pelaku melarikan 
diri ke negara lain atau pelakunya warga negara asing maka 
dalam kasus-kasus tersebut negara lain juga akan terlibat. 
2. Tindak Pidana Transnasional 
Yang merupakan tindak pidana yang terjadi di dalam wilayah 
suatu negara, tetapi akibat yang ditimbulkannya terjadi di 
negara atau negara-negara lain, ataupun tindak pidana yang 
pelaku-pelakunya berada terpencar pada dua wilayah negara 
atau lebih, dan melakukan suatu atau lebih tindak pidana, serta 
baik pelaku maupun tindak pidananya itu sendiri saling 
berhubungan, yang menimbulkan akibat pada suatu negara 
atau lebih. 
3. Tindak Pidana Internasional 
Yaitu tindak pidana yang menimbulkan akibat yang sangat luas 
tanpa mengenal batas-batas wilayah negara. Akibat dari tindak 
pidana tersebut membahayakan seluruh umat manusia di bumi 
ini. Tindak pidana internasional ini bisa saja dilakukan dalam 
wilayah satu negara dan demikian juga akibatnya hanya pada 
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wilayah negara yang bersangkutan. Namun, karena 
perbuatanya berkaitan dengan nilai-nilai kemanusiaan universal, 
tindak pidana tersebut bukan hanya menjadi masalah dari 
negara yang bersangkutan, melainkan juga menjadi masalah 
internasional. 
Untuk menyatakan suatu kejahatan dapat dipandang sebagai 
kejahatan internasional Enny Soeprapto menyatakan kejahatan yang 
bersangkutan:55 
a. Mengguncang secara dalam hati nurani kemanusiaan; 
b. Mengancam perdamaian, keamanan, dan kesejahteraan dunia; 
c. Merupakan pelanggaran (berat) tujuan prinsip-prinsip PBB; 
d. Membahayakan hubungan bersahabat antara bangsa-bangsa, 
mengganggu kerjasama internasional dan bertujuan 
menghancurkan HAM, Kebebasan fundamental, serta landasan 
demokratis masyarakat; 
e. Merupakan kejahatan paling serius yang menjadi urusan 
komunitas internasional secara keseluruhan; dan 
f. Dipandang sebagai musuh seluruh umat manusia (hostis 
humanis generis). 
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 Enny Soeprapto, Kejahatan Perang, Kejahatan Terhadap Kemanusiaan, dan 
Kejahatan Genosida sebagai Kejahatan Internasional: Beberapa Catatan, Makalah 
yang disampaikan dalam Sosialisasi Peradilan HAM, FH Unpad, Bandung, 5 Juni 
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Kemudian menurut Romli Atmasasmita56 menyatakan bahwa 
terdapat dua faktor yang menetukan bagi pemberian status tindak pidana 
internasional, yaitu: 
1. Tindakan tersebut sudah merupakan tindak pidana yang sangat 
membahayakan kepentingan masyarakat internasional (serious 
crime of international concern) sehingga setiap negara memiliki 
kewenangan untuk mengadili tindak pidana tersebut, tanpa 
memperhatikan di mana tindak pidana tersebut dilakukan; dan 
2. Tindak pidana tersebut merupakan wewenang penuh penadilan 
internasional. 
Dengan demikian, faktor penentu utama dari penetapan suatu 
kejahatan sebagai tindak pidana internasional adalah adanya pengaturan 
tindak pidana internasional dalam sebuah konvensi atau perjanjian 
internasional yang penegakan hukumnya dapat dilakukan oleh suatu 
pengadilan pidana internasional. Dari konsep ini yang disebut dengan 
kejahatan internasional yang sebenarnya adalah tindakan-tindakan yang 
telah ditetapkan sebagai tindak pidana dalam Statuta Roma. Secara 
eksplisit dalam Statuta Roma (Rome Statute Of The International Criminal 
Court) 1998 Pasal 5 angka (1)57 yang disebut sebagai kejahatan 
internasional yaitu: 
a. the crime of genocide (kejahatan genosida), 
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 Romli Atmasasmita, Tindak Pidana Narkotika Transnasional dalam Sistem Hukum 
Pidana Indonesia, 1997 yang dikutip dalam I Gede Widhana Suarda, Hukum Pidana 
Internasional Sebuah Pengantar, Bandung: Penerbit PT. Citra Aditya Bakti, 2012, hlm. 
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 Rome Statute Of The International Crime Court article 5 
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b. crime against humanity (kejahatan terhadap kemanusiaan), 
c. war crimes (kejahatan perang),  
d. the crime of aggression (agresi).  
Dengan adanya Statuta Roma maka keempat tindak pidana yang 
telah ditetapkan sebelumnya tersebut menjadi semakin jelas dan tegas 
sebagai suatu tindak pidana yang merupakan “musuh” semua umat 
manusia. 
3. Kejahatan Transnasional (Transnational crime) 
Pengertian kejahatan transnasional dapat dilihat dalam United 
Nation Convention Against Transnational Organized Crime 2000, yang 
telah diadopsi oleh negara peserta di Kota Parlemo, Itali. Dalam Pasal 3 
Konvensi ini disebutkan bahwa lingkup dari transnational crime meliputi: 
“for the purpose of paragraph 1 of this article, an offence is 
transnational in nature if: 
(a) Offences committed in more than one state; 
(b) Offences committed in one state but substantial part of it 
preparation, planning, direction or control takes places in 
another state; 
(c) Offence committed in one states but involves an organized 
criminal group that engags in criminal activities in more than one 
state; and 




“Untuk tujuan paragraph 1 dari pasal ini, tindak pidana adalah 
bersifat transnasional jika: 
(a) Dilakukan di lebih dari satu negara; 
(b) Dilakukan di satu negara, namun bagian penting dari kegiatan 
persiapan, perencanaan, pengarahan, atau kontrol terjadi di 
negara laian; 
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(c) Dilakukan di satu negara, tetapi melibatkan suatu kelompok 
penjahat terorganisasi yang terlibat dalam kegiatan kriminal di 
lebih dari satu negara; atau 
(d) Dilakukan di satu negara, namun memiliki akibat utama di 
negara lain.” 
 
Berdasarkan lingkup ini maka kejahatan transnasional dapat terjadi 
atau dilakukan di beberapa negara atau hanya di satu negara. Untuk 
kejahatan yang terjadi hanya pada satu negara, kejahatan tersebut dapat 
dikategorikan transnasional jika, persiapan, perencanaan, pengarahan, 
serta kontrolnya berada dalam wilayah negara lain, melibatkan kelompok 
kejahatan terorganisir yang kegiatan kejahatannya lebih dari satu negara, 
dan efek utama kejahatan ini terjadi di negara lain. 
Menurut Eddy O. S. Hiariej58 international crime lebih condong pada 
suatu fenomena kejahatan tertentu yang terjadi lintas batas negara dan 
dalam suatu waktu tunduk pada dua atau lebih yurisdiksi negara. 
Sehubungan dengan itu, Romli Atmasasmita59 menyatakan: 
1. Kejahatan transnasional bergrantung pada dua atau lebih 
yurisdiksi. 
2. Objek yurisdiksi kejahatan internasional adalah atas asas 
territorial dan asas nasional aktif. 
3. Yurisdiksi kejahatan transnasional ada pada pengadilan 
nasional. 
4. kejahatan transnasional berpegang pada asas au dedere au 
punere. 
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5. Kejahatan transnasional mengakui sepenuhnya prinsip 
kedaulatan negara. 
Dari beberapa pendapat para ahli dan menurut Statuta Roma 
penulis menyimpulkan tindakan cyber-terrorism merupakan bagian dari  
bentuk kejahatan transnasional. 
 
B. Instrumen Cyber-terrorism Dalam Hukum Internasional 
Kejahatan cyber-terrorism belum diatur secara khusus dalam 
undang-undang nasional maupun konvensi-konvensi atau perjanjian-
perjanjian internasional sebagai suatu instrumen hukum, akan tetapi 
dalam kerangka hukum internasional terdapat lebih dari 20 konvensi 
maupun perjanjian yang memiliki kaitan atau memuat unsur-unsur cyber-
terrorism yang telah dibuat, diadopsi dan disepakati oleh negara-negara di 
dunia baik di tingkat regional maupun internasional. 
Adapun beberapa konvensi dan perjanjian tersebut: 
a. Convention for the Suppression of Unlawful Seizure of Aircraft 
(Den Hague, 16 Desember 1970). 
b. Convention for the Suppression of Unlawful Acts Against the 
Safety of Civil Aviation (Montreal, 23 September 1971). 
c. Convention on the Prevention and Punishment of Crime Against 
International Protect Person, Including Diplomatic Agent (New 
York, 14 Desember 1973). 
d. International Convention Against the Taking of Hostages (17 
Desember 1979) 
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e. Protocol for the suppression of Unlawful Acts of Violence at 
Airport Serving International Civil Aviation, supplementary to the 
Convention for the Suppression of Unlawful Acts Against 
theSafety of Civil Aviation (Montreal, 24 Februari 1988) 
f. Convention on the Physical Protection of Nuclear Material 
(Wina, 26 Oktober 1979) 
g. Convention for the Suppression of Unlawful Acts Against the 
Safety of Maritime Navigation (Roma, 10 Maret 1988) 
h. Protocol for the Suppression of Unlawful Acts Against the Safety 
of Fixed Platforms Located on the Continental Shelf (Roma, 10 
Maret 1988) 
i. International Convention for the suppression of terrorist 
Bombing (New York, 15 Desember 1997) 
j. International Convention for the suppression of the Financing of 
Terrorism (New York, 9 Desember 1999) 
k. International Convention for the Suppression of Acts of Nuclear 
Terrorism (New York, 13 April 2005) 
l. Amandement to the Convention on the Physical Protection of 
Nuclear Material (Wina, 8 July 2005). 
m. Protocol of 2005 to the Convention for the suppression of 
Unlawful Acts Against the safety of Maritime navigation (London, 
14 October 2005). 
50 
n. ASEAN Convention on Counter Terrorism (Cebu, 13 Januari 
2007). 
Dari konvensi dan perjanjian di atas, penulis memilih 4 konvensi 
yang akan dijelaskan pada sub bab ini yaitu: 
1. International Convention for The Suppression Of Terrorist 
Bombing 
Konvensi ini disiapkan oleh Komite Ad Hoc yang dibentuk oleh 
Resolusi Majelis Umum 5/210 tanggal 17 Desember 1996 dan Kelompok 
Kerja yang kemudian diadopsi oleh Majelis Umum dalam A/RES/52/164 
pada tanggal 15 Desember 2997. 
Berdasarkan Pasal 21 Ayat (1), konvensi ini terbuka untuk ditanda 
tangani oleh semua negara sejak tanggal 12 Januari 1998 hingga 31 
Desember 1999 di Markas Besar PBB di New York. 
Article 21 Paragraph (1): “This convention shall be open for 
signature by all State from 12 January 1998 until 31 December 1999 at 
United Nation Headquarter in New York.” 
Konvensi ini dibuat didasarkan akan pentingnya kerja sama antar 
negara dalam memberantas dan pencegahan aksi terorisme dan 
pentingnya suatu aturan dalam menuntut dan pemberian hukuman untuk 
para pelaku aksi teroris. Seperti yang tertuang dalam pembukaan 
konvensi ini, “Being convinced of the urgent need to enhance international 
cooperation between States in devising and adopting effective and 
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practical measures for the prevention of such acts of terrorism, and for the 
prosecution and punishment of their perpetrators.” 
Terjemahan bebas: 
“Yakin akan kebutuhan mendesak untuk meningkatkan kerjasama 
internasional antara negara dalam merancang dan mengadopsi 
langkah-langkah yang efektif dan praktis untuk pencegahan 
tindakan seperti terorisme, dan untuk penuntutan dan 
penghukuman para pelakunya.” 
 
Aksi terorisme dengan menggunakan bom merupakan aksi yang 
paling sering digunakan oleh para teroris, efek yang ditimbulkan lebih 
memberikan rasa teror yang kuat dan kerusakan yang dihasilkan lebih 
berat. 
Dalam konvensi ini orang yang disebut dengan teroris atau yang 
melakukan kejahatan menurut konvensi ini termuat dalam Pasal 2. 
Article 2 
1. Any person commits an offence within the meaning of this 
Convention if that person unlawfully and intentionally delivers, 
places, discharges or detonates an explosive or other lethal 
device in, into or against a place of public use, a State or 
government facility, a public transportation system or an 
infrastructure facility: 
a) With the intent to cause death or serious bodily injury; or 
b) With the intent to cause extensive destruction of such a 
place, facility or system, where such destruction results in or 
is likely to result in major economic loss. 
2. Any person also commits an offence if that person attempts to 
commit an offence as set forth in paragraph 1. 
3. Any person also commits an offence if that person: 
a) Participates as an accomplice in an offence as set forth in 
paragraph 1 or 2; or 
b) Organizes or directs others to commit an offence as set forth 
in paragraph 1 or 2; or 
c) In any other way contribute to the commission of one or more 
offence as set forth in paragraph 1 or 2 by a group of persons 
acting with a common purpose; such contribution shall be 
intentional and either be made with the aim of furthering the 
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general criminal activity or purpose of the group or be made in 
the knowledge of the intention of the group to commit the 
offence or offence concerned. 
 
Terjemahan bebas: 
1. Setiap orang melakukan kejahatan dalam pengertian 
Konvensi ini, jika orang tersebut secara melawan hukum dan 
sengaja memberikan, menempatkan, melepaskan atau 
meledakkan suatu peledak atau alat mematikan lainnya di, 
ke dalam atau terhadap tempat penggunaan publik, Fasilitas 
Negara atau pemerintah, sistem transportasi umum atau 
fasilitas infrastruktur: 
a) Dengan sengaja menyebabkan kematian atau luka fisik 
yang serius; atau 
b) Dengan sengaja menyebabkan kehancuran suatu tempat, 
fasilitas atau sistem, di mana hasil perusakan seperti atau 
mungkin mengakibatkan kerugian ekonomi secara besar. 
2. Setiap orang juga melakukan kejahatan jika orang tersebut 
mencoba untuk melakukan kejahatan seperti yang 
ditetapkan dalam ayat 1 pasal ini. 
3. Setiap orang juga melakukan kejahatan jika orang tersebut:  
a) Berpartisipasi sebagai kaki tangan dalam suatu kejahatan 
seperti yang ditetapkan dalam ayat 1 atau 2 dari pasal ini; 
atau  
b) Mengorganisir atau memerintah orang lain untuk 
melakukan kejahatan seperti yang ditetapkan dalam ayat 
1 atau 2 masa kini artikel; atau  
c) Dalam setiap cara lain memberikan kontribusi terhadap 
terjadinya satu atau lebih kejahatan seperti yang 
ditetapkan dalam ayat 1 atau 2 pasal ini oleh sekelompok 
orang yang bertindak dengan tujuan yang sama; 
kontribusi tersebut harus disengaja dan dilakukan baik 
dengan tujuan untuk melanjutkan tindakan kriminal biasa 
atau tujuan kelompok atau dibuat dalam pengetahuan 
tentang niat kelompok itu untuk melakukan tindak 
kejahatan tersebut. 
 
Menurut pasal ini pelaku aksi cyber-terrorism dapat dikategorikan 
sebagai “any person commits an offence.” Aksi cyber-terrorism, seperti 
dalam salah satu unsur cyber-terrorism yang telah penulis jelaskan, 
Pelaku menggunakan sistem jaringan komunikasi dan teknologi, dan alat 
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yang mendukung sistem tersebut, seperti komputer, handphone,  
smartphone, laptop dan tablet untuk melakukan kejahatan. Dalam 
penelitian penulis, suatu sistem jaringan komunikasi dan teknologi dan 
alat-alat yang mendukung sistem tersebut dapat dijadikan alat untuk aksi 
pengeboman yang dapat menyebabkan kerusakan fasilitas infrastruktur 
atau kerusakan suatu tempat. Sehingga pelaku cyber-terrorism dapat 
dikategorikan sebagai “any person commits an offence.” 
Suatu aksi cyber-terrorism dapat dikategorikan sebagai “an offence” 
menurut konvensi ini, menurut pendapat penulis, unsur-unsur cyber-
terrorism memenuhi beberapa hal yang dirumuskan dalam konvensi ini, 
khususnya yang terdapat pada Pasal 1.  
Article 1 
For the purposes of this Convention: 
1. “state or government facility” includes any permanent or 
temporary facility or conveyance that is used or occupied by 
representative of a State, members of government, the 
legislature or the judiciary or by officials or employees of a state 
or any other public authority or entity or by employees or officials 
of an intergovernmental organization in connection with their 
official duties. 
2. “infrastructure facility” means any publicly or privately owned 
facility providing or distributing service for the benefit of the 
public, such as water, sewage, energy, fuel or communication. 
3. “explosive or other lethal device” means: 
a) An explosive or incendiary weapon or device that is 
designed, or has the capability, to cause death, serious 
bodily injury or substantial material damage; or 
b) A weapon or device that is designed, or has the capability, to 
cause death, serious bodily injury or substantial material 
damage through the release, dissemination or impact of 
toxic chemicals, biological agents or toxins or similar 
substances or radiation or radioactive material. 
4.  „military forces of a state” means the armed force of a State 
which are organized, trained and equipped under its internal law 
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for the primary purpose of national defense or security, and 
persons acting in support of those armed forces who are under 
their formal command, control and responsibility. 
5. “place of public use” means those parts of any building, land, 
street, waterway or other location that are accessible or open to 
members of the public, whether continuously, periodically or 
occasionally, and encompasses any commercial, business, 
cultural, historical, educational, religious, governmental, 
entertainment, recreational or similar place that is so accessible 
or open to the public. 
6. “public transportation system” means all facilities, conveyances 
and instrumentalities, whether publicly or privately owned, that 
are used in or for publicly available service for the transportation 




Untuk tujuan konvensi ini: 
1. "Fasilitas Negara atau pemerintah" meliputi setiap fasilitas tetap 
atau sementara atau kendaraan yang digunakan atau ditempati 
oleh perwakilan suatu Negara , anggota Pemerintah , legislatif 
atau yudikatif atau oleh pejabat atau karyawan dari suatu 
Negara atau instansi pemerintahan lain atau badan atau oleh 
karyawan atau pejabat sebuah organisasi antar pemerintahan 
yang berhubungan dengan tugas-tugas resmi mereka. 
2. "Fasilitas infrastruktur" berarti setiap fasilitas milik umum atau 
pribadi yang menyediakan atau mendistribusikan jasa untuk 
kepentingan publik, seperti air, limbah, energi, bahan bakar atau 
komunikasi. 
3. "bahan peledak atau perangkat mematikan lainnya" berarti : 
a) Sebuah senjata peledak, atau pembakar, atau perangkat 
yang dirancang, atau memiliki kemampuan, untuk 
menyebabkan kematian, cedera tubuh yang serius atau 
perusakan materi secara besar; atau 
b) Sebuah senjata atau perangkat yang dirancang , atau 
memiliki kemampuan, untuk menyebabkan kematian, luka 
fisik yang serius atau materi secara besar melalui 
pelepasan, penyebaran atau dampak bahan kimia beracun, 
agen biologi atau racun atau zat serupa, atau radiasi, atau 
bahan radioaktif. 
4. “Pasukan Militer Negara” berarti kekuatan bersenjata suatu 
negara yang terorganisir, terlatih dan dilengkapi berdasarkan 
hukum internal untuk tujuan utama pertahanan atau keamanan 
nasional, dan orang yang bertindak dalam mendukung angkatan 
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bersenjata yang berada di bawah komando, kontrol dan 
tanggung jawab mereka. 
5. “Tempat umum" berarti bagian-bagian dari gedung, tanah, jalan, 
saluran air atau tempat lainnya yang dapat dijangkau atau 
terbuka untuk anggota masyarakat, baik secara berkelanjutan, 
berkala atau kadang-kadang, dan mencakup setiap komersial, 
bisnis, budaya, sejarah, pendidikan, keagamaan, pemerintahan, 
hiburan, tempat rekreasi atau serupa, yang dapat dijangkau atau 
terbuka untuk umum. 
6. “Sistem transportasi umum” berarti seluruh fasilitas, kendaraan 
dan instansi, baik umum atau pribadi yang dimiliki, yang 
digunakan dalam atau untuk layanan publik yang tersedia untuk 
transportasi orang atau barang. 
 
Dalam pasal 1 ayat (3) dijelaskan pengertian tentang alat yang 
digunakan untuk melakukan aksi terorisme. Alat yang digunakan dalam 
cyber-terrorism dapat memenuhi pengertian alat seperti pada pasal 1 ayat 
(3) di atas. Di mana, alat yang digunakan dalam aksi cyber-terrorism 
adalah komputer, handphone, smartphone, laptop dan tablet. Alat-alat ini 
dapat dirancang secara khusus oleh orang yang ahli untuk menjadi alat 
peledak. 
Selain itu, seorang pelaku cyber-terrorism dapat mengakibatkan 
kerusakan materi yang berat ketika dia menyerang komputer atau 
perangkat dari suatu sistem fasilitas infrastruktur dengan menyebarkan 
virus, yang ketika virus tersebut dihapus akan mengakibatkan kerusakan 
pada sistem operasi (sistem operasi digital)-nya. Misalnya, sistem pada 
komputer-komputer yang digunakan di Rumah Sakit, ketika sistem 
operasinya diserang, tentu saja komputer-komputer tersebut akan rusak 
dan data-data di dalamnya bisa terhapus, yang kemungkinan data-data 
tersebut adalah data kesehatan pasien. Untuk menggunakan komputer 
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dan sistem jaringan komunikasi atau menjadikan sebagai sasaran untuk 
aksi cyber-terrorism atau terrorist bombing dibutuhkan keahlian yang 
khusus dan hebat. 
Konvensi ini memberikan kesempatan kepada setiap negara 
pesertanya untuk melakukan tindakan hukum kepada pelaku kejahatan 
menurut konvensi ini. hal ini tercantum dalam pasal 4. 
Article 4 
Each State Party shall adopt such measure as may be necessary: 
a) To establish as criminal offences under its domestic law the 
offences set forth in article 2 of this Convention; 
b) To make those offence punishable by appropriate penalties 




Setiap Negara Peserta wajib mengambil tindakan-tindakan yang 
diperlukan : 
a) Untuk menetapkan sebagai kejahatan pidana berdasarkan 
hukum nasionalnya, tindak pidana yang ditetapkan dalam Pasal 
2 konvensi ini; 
b) Untuk membuat kejahatan tersebut dihukum dengan hukuman 
yang setimpal dengan nilai beratnya dari pelanggaran tersebut. 
 
Dengan adanya pasal 4 ini setiap negara peserta dapat 
menetapkan yurisdiksi dan memberlakukan hukum nasionalnya untuk 
menghukum pelaku pelanggar konvensi ini. Syarat suatu negara peserta 
dapat menetapkan yurisdiksinya terdapat dalam pasal 6. 
Article 6 
1. Each State Party shall take such measure as may be necessary 
to establish its jurisdiction over the offences set forth in article 2 
when: 
a) The offence is committed in the territory of that State; or 
b) The offence is committed on board a vessel flying the flag of 
that state or an aircraft which is registered under the laws of 
that state at the time the offence is committed; or 
57 
c) The offence is committed by a national of the state. 
2. A State Party may also establish its jurisdiction over any such 
offence when: 
a) The offence is committed against a national of that State; or 
b)  The offence is committed against a State or government 
facility of that State abroad, including an embassy or other 
c) diplomatic or consular premises of that State; or 
d) The offence is committed by a stateless person who has his 
or her habitual residence in the territory of that State; or 
e) The offence is committed in an attempt to compel that State 
to do or abstain from doing any act; or 
f) The offence is committed on board an aircraft is operated by 
the government of the State. 
3. Upon ratifying, accepting, approving or acceding to this 
Convention, each State Party shall notify the Secretary-General 
of the United Nation of the jurisdiction it has established in 
accordance with paragraph 2 under its domestic law. Should 
any change take place, the State Party concerned shall 
immediately notify the Secretary-General. 
4. Each State Party shall likewise take such measure as may be 
necessary to establish its jurisdiction over the offence set forth in 
article 2 in cases where the alleged offender is present in its 
territory an it does not extradite that person to any of the State 
Parties which have established their jurisdiction in accordance 
with paragraph 1 or 2. 
5. This Convention does not exclude the exercise of any criminal 





1. Setiap Negara Pihak wajib mengambil tindakan-tindakan yang 
dianggap perlu untuk menetapkan yurisdiksinya atas kejahatan 
seperti yang ditetapkan dalam Pasal 2 jika: 
a) Kejahatan dilakukan di wilayah Negara yang bersangkutan; 
atau 
b) Kejahatan tersebut dilakukan di atas kapal yang mengibarkan 
bendera dari Negara tersebut atau pesawat yang terdaftar di 
bawah undang-undang Negara tersebut pada waktu 
kejahatan dilakukan ; atau 
c) Kejahatan dilakukan oleh warga negara dari Negara tersebut. 
2. Suatu Negara Peserta dapat juga memberlakukan yurisdiksinya 
atas setiap tindak pidana jika: 
a) Kejahatan tersebut dilakukan terhadap warga negara dari 
Negara itu ; atau 
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b) Kejahatan tersebut dilakukan terhadap fasilitas Negara atau 
pemerintah Negara tersebut di luar negeri, termasuk 
kedutaan atau tempat diplomatik atau konsuler lainnya dari 
Negara tersebut ; atau 
c) Kejahatan tersebut dilakukan oleh orang tanpa 
kewarganegaraan yang bertempat tinggal di wilayah Negara 
yang bersangkutan; atau 
d) Kejahatan tersebut dilakukan dalam upaya untuk memaksa 
Negara untuk melakukan atau tidak melakukan suatu 
tindakan; atau 
e) Kejahatan tersebut dilakukan di atas pesawat yang 
dioperasikan oleh Pemerintah Negara tersebut. 
3. Setelah meratifikasi, menerima, menyetujui atau mengaksesi 
Konvensi ini, setiap Negara Peserta wajib memberitahukan 
Sekretaris Jenderal Perserikatan Bangsa-Bangsa dari yurisdiksi 
yang telah ditetapkan berdasarkan hukum nasionalnya sesuai 
dengan ayat 2 pasal ini. Saat perubahan terjadi, Negara Peserta 
yang bersangkutan harus segera memberitahu Sekretaris 
Jenderal. 
4. Setiap Negara Peserta wajib juga mengambil tindakan yang 
dianggap perlu untuk menetapkan yurisdiksinya atas tindak 
pidana yang ditetapkan dalam Pasal 2, dalam kasus, di mana 
tersangka berada di wilayahnya dan tidak mengekstradisi orang 
tersebut ke salah satu Negara Peserta yang telah menetapkan 
kewenangan hukumnya sesuai dengan ayat 1 atau 2 dari pasal 
ini. 
5. Konvensi ini tidak mengesampingkan penerapan setiap 
yurisdiksi kejahatan yang diberlakukan oleh suatu Negara 
Peserta sesuai dengan hukum nasionalnya. 
 
Menurut konvensi ini, setiap negara peserta dapat menetapkan 
yurisdiksi mereka dan memberlakukan hukum nasional mereka sesuai 
dengan aturannya. Sehingga kejahatan ini dapat digolongkan sebagai 
kejahatan transnasional. 
2. Convention For The Suppression Of Unlawful Acts Of Violence 
against The Safety Of Maritime Navigation (SUA Convention) 
Konvensi ini dibentuk di dasarkan pada kekhawatiran mengenai 
tindakan-tindakan melanggar hukum yang mengancam keselamatan kapal 
dan keamanan awak kapal dan penumpangnya. 
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Pada November 1985, Amerika Serikat mengajukan proposal 
tentang langkah-langkah untuk mencegah tindakan melanggar hukum, 
yang kemudian diterima oleh International Maritime Organization.  
Atas usulan pemerintah Austria, Mesir dan Itali mempersiapkan 
konvensi yang membahas tentang masalah tindakan yang melanggar 
hukum terhadap keselamatan navigasi maritim. Hingga pada Maret 1988 
diadakan konferensi di Roma yang mengadopsi Convention For The 
Suppression Of Unlawful Acts Of Violence Against The Safety Of Maritime 
Navigation (SUA Convention). Konvensi ini untuk memastikan 
dilakukannya tindakan-tindakan yang tepat terhadap orang-orang yang 
melakukan tindakan melanggar hukum terhadap kapal-kapal. 
Pada 10-14 Oktober 2005 diadakan Revisi Perjanjian SUA dimana 
Konvensi SUA mengalami perubahan dan tambahan yang penting. 
Perubahan dan tambahan ini kemudian diadopsi dalam bentuk Protokol 
unutk Perjanjian SUA (2005 Protocol). 
Pengertian kapal menurut konvensi ini terdapat dalam Pasal 1, 
“For the purposes of this Convention, “ship” means a vessel of any type 
whatsoever not permanently attached to the sea-bed, including 
dynamically supported craft, submersibles, or any other floating craft.” 
Terjemahan bebas: 
“Untuk tujuan Konvensi ini, “kapal” artinya kapal jenis apapun yang 
tidak tertambat secara permanen di dasar laut, termasuk kapal 
yang didukung secara dinamis, submersible, atau kapal lainnya 
yang mengapung.” 
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Jadi, yang disebut kapal adalah semua jenis kapal atau perahu 
yang mengapung di laut, kecuali jenis kapal yang tertambat secara 
permanen di dasar laut. Kemudian, menurut konvensi ini seseorang 
dianggap melakukan pelanggaran, seperti yang tercantum dalam pasal 3. 
Article 3 
1. Any person commits an offence within the meaning of this 
Convention if that person unlawfully and intentionally: 
a) Seize or exercise control over a ship by force or threat 
thereof or any other form of intimidation; or 
b) Performs or any act of violence against a person on 
board a ship if that act is likely to endanger the safe 
navigation of that ship; or 
c) Destroy a ship or cause damage to a ship or its cargo 
which is likely to endanger the safe navigation of the ship; 
or 
d) Places or causes to be placed on a ship, by any means 
whatsoever, a device or substance which is likely to 
destroy that ship, or cause damage to that ship or its 
cargo which endangers or is likely to endangers the safe 
navigation of that ship; or 
e) Destroy or seriously damages maritime navigational 
facilities or seriously interferes with their operation, if any 
such act is likely to endanger the safe navigation of a 
ship; or 
f) Communicate information which that person knows to be 
false, thereby endangering the safe navigation of a ship. 
2. Any person also commits an offence if that person threatens, 
with or without a condition, as is provided for under national 
law, aimed at compelling a physical or juridical person to do 
refrain from doing any act, to comfort any of the offence set 
forth in paragraph 1 (b), (c), and (e), if that threat is likely to 




1. Setiap Orang melakukan kejahatan berdasarkan Konvensi 
ini jika, orang tersebut secara tidak sah dan sengaja: 
a) Merebut atau melakukan pengendalian atas kapal 
dengan kekerasan atau ancaman atau bentuk intimidasi 
lain; atau 
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b) Melakukan atau tindakan kekerasan terhadap seseorang 
di atas kapal jika, tindakan tersebut dapat 
membahayakan keselamatan navigasi kapal itu; atau 
c) Menghancurkan kapal atau menyebabkan kerusakan 
pada kapal atau muatannya yang kemungkinan akan 
membahayakan keselamatan navigasi kapal; atau 
d) Menempatkan atau menyebabkan harus ditempatkan di 
atas kapal dengan cara apapun, perangkat atau zat  yang 
kemungkinan akan menghancurkan kapal itu; atau 
e) Menhancurkan atau merusakan dengan serius fasilitas 
navigasi maritim atau dengan sungguh-sungguh 
mengganggu operasi mereka, jika tindakan tersebut 
dapat membahayakan keselamatan navigasi kapal; atau 
f) Menyampaikan informasi yang ia tahu palsu, dengan 
demikian membahayakan keselamatan navigasi kapal. 
2. Setiap orang juga melakukan kejahatan jika, orang tersebut 
mengancam, dengan atau tanpa kondisi, seperti yang 
disediakan di bawah hukum nasional, bertujuan untuk 
memaksakan seseorang, secara fisik atau yuridis, untuk 
melakukan salah satu pelanggaran yang ditetapkan dalam 
ayat 1 sub (b), (c) dan (e), jika ancaman itu dapat 
membahayakan keselamatan kapal yang bersangkutan. 
 
2005 Protocol SUA Convention menambahkan Pasal 3bis yang 
menyatakan bahwa seseorang melakukan pelanggaran dalam pengertian 
Konvensi ini jika orang tersebut secara melawan hukum dan dengan 
sengaja: 
a. Ketika tujuan dari tindakan tersebut, menurut sifat atau 
konteksnya adalah untuk mngintimidasi penduduk, atau untuk 
memaksa pemerintah atau organisasi internasional untuk 
melakukan atau untuk menjauhkan diri dari setiap tindakan: 
 Menggunakan melawan atau di kapal atau pemakaian setiap 
peledak dari kapal, bahan radioaktif atau BCN (bilogi, kima, 
dan nuklir) dengan cara yang menyebabkan atau mungkin 
meneybabkan kematian atau cedera serius atau kerusakan. 
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 Pemakaian minyak, gas alam cair, atau zat berbahaya atau 
beracun lainnya, dalam jumlah tertentu atau kosentrasi yang 
menyebabkan atau mungkin menyababkan kematian atau 
cedera serius atau kerusakan; 
 Menggunakan kapal dengan cara yang menyebabkan 
kematian atau cedera serius atau kerusakan. 
b. Mengangkut di atas kapal materi peledak atau radioaktif, 
mengetahui bahwa itu dimaksudkan untuk digunakan untuk 
menyebabkan, atau ancaman untuk menyebabkan kematian 
atau cedara serius, atau kerusakan untuk tujuan mengintimidasi 
penduduk, atau memaksa suatu pemerintah atau organisasi 
internasional untuk melakukan atau tidak melakukan suatu 
tindakan; 
c. Mengangkut di atas kapal setiap senjata BCN, mengetahui hal 
yang di angkut itu akan menjadi senjata BCN; 
d. Sumber materi, bahan fisi khusus, atau peralatan atau bahan 
khusus yang dirancang atau dipersiapkan untuk pengolahan, 
penggunaan atau produksi bahan fisi khusus, mengetahui 
bahwa itu dimaksdukan untuk digunakan dalam kegiatan 
peledak nuklir atau kegiatan nuklir lainnya, dan tidak berasda di 
bawah pengamanan sesuai dengan perjanjian komprehensif 
pengamanan IAEA; dan 
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e. Mengangkut ke atas kapal peralatan apapun, materi atau 
perangkat lunak atau teknologi terkait yang secara signifikan 
memberikan kontribusi untuk desain, pembuatan atau 
pengiriman senjata BCN, dengan maksud bahwa hal itu akan 
digunakan untuk tujuan tertentu. 
Berdasarkan 2005 Protocol, seseorang melakukan pelanggaran 
dalam pengertian Konvensi ini, jika orang tersebut melawan hukum dan 
dengan sengaja melukai atau membunuh orang, sehubungan dengan 
komisi dari setiap pelanggaran dalam konvensi ini, dengan melawan 
hukum atau dengan sengaja mengatur atau mengarahkan orang lain 
untuk melakukan kejahatan; atau untuk berkontribusi pada komisi suatu 
pelanggaran menurut Konvensi ini. 
Pasal 8 Konvensi SUA mencakup tanggung jawab kapal yang 
berbendera negara peserta konvensi dan negara penerima “receiving 
State” yang juga negara peserta konvensi ini. 
Article 8 
1. The master of a ship of a State Party (the "flag State") may 
deliver to the authorities of any other State Party (the "receiving 
State") any person who he has reasonable grounds to believe 
has committed one of the offences set forth in article 3.  
2. The flag State shall ensure that the master of its ship is obliged, 
whenever practicable, and if possible before entering the 
territorial sea of the receiving State carrying on board any 
person whom the master intends to deliver in accordance with 
paragraph 1, to give notification to the authorities of the 
receiving State of his intention to deliver such person and the 
reasons therefor. 
3. The receiving State shall accept the delivery, except where it 
has grounds to consider that the Convention is not applicable to 
the acts giving rise to the delivery, and shall proceed in 
accordance with the provisions of article 1. Any refusal to accept 
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a delivery shall be accompanied by a statement of the reasons 
for refusal. 
4. The flag State shall ensure that the master of its ship is obliged 
to furnish the authorities of the receiving State with the evidence 
in the master's possession which pertains to the alleged offence. 
5. A receiving State which has accepted the delivery of a person in 
accordance with paragraph 3 may, in turn, request the flag State 
to accept delivery of that person. The flag State shall consider 
any such request, and if it accedes to the request it shall 
proceed in accordance with article 7. If the flag State declines a 
request, it shall furnish the receiving State with a statement of 




1. Nahkoda kapal Negara Pihak (Negara Bendera) dapat 
memberikan kepada negara pihak lain (Negara Penerima) 
setiap orang yang ia memiliki alasan untuk percaya telah 
melakukan salah satu kejahatan-kejahatan seperti yang 
ditetapkan dalam Pasal 3. 
2. Negara Bendera harus memastikan bahwa nakhoda kapal 
wajib, dan jika mungkin, sebelum memasuki laut teritorial 
Negara Penerima, yang memuat orang, di atas kapal, yang 
hendak diantar sesuai dengan Pasal 1, untuk memberikan 
pemberitahuan kepada pihak berwenang Negara Penerima 
niatnya untuk menyerahkan orang tersebut dan alasan untuk itu. 
3. Negara penerima harus menerima pengiriman, kecuali ia 
memiliki alasan untuk mempertimbangkan bahwa Konvensi 
tidak berlaku untuk tindakan yang menimbulkan pengiriman, dan 
harus melaporkan sesuai dengan ketentuan pasal 1. Setiap 
penolakan untuk menerima pengiriman harus disertai dengan 
pernyataan penolakan. 
4. Negara Bendera harus menjamin bahwa nakhoda kapal yang 
diwajibkan untuk melengkapi pihak berwenang dari Negara 
Peerima dengan bukti yang dimiliki oleh nakhoda, yang 
berkaitan dengan pelanggaran yang dituduhkan. 
5. Negara Penerima yang telah menerima pengiriman orang 
sesuai dengan ayat (3) dapat, pada gilirannya, meminta Negara 
Bendera untuk menerima pengiriman orang itu. Negara Bendera 
akan mempertimbangkan permintaan tersebut, dan jika diterima, 
harus melaporkan sesuai dengan Pasal 7. Jika Negara Bendera 
menolak permintaan, Negara Bendera harus memberikan 
pernyataan alasannya kepada Negara Penerima. 
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Dalam pasal ini disebutkan tanggung jawab dan peran “flag State” 
dan “receiving State” dalam menyerahkan orang yang diyakini telah 
melakukan pelanggaran menurut konvensi SUA kepada pihak yang 
berwenang, termasuk dalam pemberian bukti-bukti yang berkaitan dengan 
dugaan pelanggran tersebut. 
Tambahan pasal 8 dalam 2005 Protocol yaitu 8bis, isinya 
mencakup kerjasama dan prosedur yang harus diikuti jika suatu negara 
peserta berkeinginan untuk naik ke kapal yang berbendera negara peserta 
tersebut, ketika salah satu negara peserta “requesting  party” memiliki 
alasan untuk mencurigai kapal atau orang yang berada di kapal itu, telah 
atau akan terlibat dalam komisi pelanggaran yang telah ditetapkan 
menurut konvensi SUA. 
Pasal 8bis juga mencakup perlindungan terhadap negara peserta 
dalam mengambil tindakan terhadap kapal. Perlindungan atau 
pengamanan meliputi: tidak membahayakan keselamatan di laut, 
memastikan bahwa semua orang di atas kapal diperlakukan sesuai 
dengan hukum hak asasi manusia, dengan mepertimbangkan 
keselamatan dan keamanan kapal dan muatannya, dan memastikan 
bahwa langkah-langkah yang diambil ramah lingkungan. Prosedur 
ekstradisi tercantum dalam pasal 11. 
Article 11 
1. The offences set forth in article 3 shall be deemed to be 
included as extraditable offences in any extradition treaty 
existing between any of the States Parties. States Parties 
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undertake to include such offences as extraditable offences in 
every extradition treaty to be concluded between them.  
2. If a State Party which makes extradition conditional on the 
existence of a treaty receives a request for extradition from 
another State Party with which it has no extradition treaty, the 
requested State Party may, at its option, consider this 
Convention as a legal basis for extradition in respect of the 
offences set forth in article 3. Extradition shall be subject to the 
other conditions provided by the law of the requested State 
Party. 
3. States Parties which do not make extradition conditional on the 
existence of a treaty shall recognize the offences set forth in 
article 3 as extraditable offences between themselves, subject to 
the conditions provided by the law of the requested State. 
4. If  necessary, the offences set forth in article 3 shall be treated, 
for the purposes of extradition between States Parties, as if they 
had been committed not only in the place in which they occurred 
but also in a place within the jurisdiction of the State Party 
requesting extradition. 
5. A State Party which receives more than one request for 
extradition from States which have established jurisdiction in 
accordance with article 7 and which decides not to prosecute 
shall, in selecting the State to which the offender or alleged 
offender is to be extradited, pay due regard to the interests and 
responsibilities of the State Party whose flag the ship was flying 
at the time of the commission of the offence. 
6. In considering a request for the extradition of an alleged 
offender pursuant to this Convention, the requested State shall 
pay due regard to whether his rights as set forth in article 7, 
paragraph 3, can be effected in the requesting State. 
7. With respect to the offences as defined in this Convention, the 
provisions of all extradition treaties and arrangements applicable 
between States Parties are modified as between States Parties 




1. Tindak pidana sebagaimana dimaksud dalam Pasal 3 dianggap 
termasuk sebagai tindak pidana yang dapat diekstradisi dalam 
setiap perjanjian ekstradisi yang ada di antara setiap Negara 
Pihak. Negara-negara Pihak harus memasukkan tindak pidana 
tersebut sebagai pelanggaran yang dapat diekstradisi dalam 
setiap perjanjian ekstradisi yang disepakati di antara mereka. 
2. Jika suatu Negara Pihak yang melakukan ekstradisi kondisi-
nasional pada adanya suatu perjanjian menerima permintaan 
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ekstradisi dari Negara Pihak lainnya di mana ia tidak memiliki 
perjanjian ekstradisi, Negara Pihak yang diminta tersebut, atas 
pilihannya sendiri, dapat mempertimbangkan Konvensi ini 
sebagai dasar hukum untuk ekstradisi berkenaan dengan 
kejahatan-kejahatan yang ditetapkan dalam Pasal 3. ekstradisi 
akan tunduk pada kondisi lain yang disediakan oleh hukum 
Negara Pihak yang diminta. 
3. Negara Pihak yang tidak mempersyaratkan ekstradisi melalui 
adanya suatu perjanjian wajib mengakui tindak pidana yang 
ditetapkan dalam pasal 3 sebagai tindak pidana yang dapat 
diekstradisi di antara mereka sendiri, sesuai dengan kondisi 
yang diberikan oleh hukum Negara yang diminta 
4. Jika diperlukan, tindak pidana yang ditetapkan dalam Pasal 3 
harus diperlakukan, untuk keperluan ekstradisi antara Negara-
Negara Pihak, seolah-olah mereka telah dilakukan tidak hanya 
di tempat di mana mereka terjadi tetapi juga di tempat dalam 
yurisdiksi negara Pihak yang meminta ekstradisi. 
5. Suatu Negara Pihak yang menerima lebih dari satu permintaan 
ekstradisi dari Negara-negara yang telah menetapkan yurisdiksi 
sesuai dengan Pasal 7 dan yang memutuskan untuk tidak 
menuntut harus, dalam memilih negara mana pelaku atau 
tersangka yang akan diekstradisi, memperhatikan kepentingan 
dan tanggung jawab dari Negara Pihak yang benderanya 
berkibar di kapal  pada saat pelanggaran tersebut dilakukan. 
6. Dalam mempertimbangkan permintaan ekstradisi dari tersangka 
pelaku sesuai dengan Konvensi ini, Negara termohon harus 
memperhatikan apakah hak-haknya sebagaimana dimaksud 
dalam Pasal 7 ayat 3, dapat dilakukan di Negara pemohon. 
7. Sehubungan dengan kejahatan seperti yang ditetapkan dalam 
Konvensi ini, ketentuan-ketentuan dari semua perjanjian 
ekstradisi dan perjanjian yang berlaku antara Negara-Negara 
Pihak disesuaikan di antara Negara-negara Pihak sejauh bahwa 
mereka bertentangan dengan Konvensi ini. 
 
Pasal 11ter 2005 Protocol SUA Convention menyatakan bahwa 
kewajiban untuk mengekstradisi atau mengupayakan bantuan hukum 
timbal balik tidak perlu berlaku jika permintaan ekstradisi diyakini untuk 
tujuan menuntut atau menghukum seseorang karena ras, agama, 
kebangsaan, etnis orang itu, pendapat politik, atau jenis kelamin, atau 
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karena permintaan ekstradisi atau bantuan hukum tersebut akan 
merugikan kedudukan orang tersebut berdasar pada alasan di atas. 
3. Council of Europe Convention On Cybercrime (ETS No. 185) 
Perkembangan teknologi membuat informasi dan komunikasi 
berjalan dan menyebar lebih mudah di seluruh dunia. Batas-batas yang 
ada tidak lagi bisa membatasi perkembangan ini. Penjahat semakin bisa 
melakukan kejahatan dan berada di tempat lain di mana kejahatan 
tersebut terjadi. Diperulakan aturan untuk menekan terjadinya kejahatan 
seperti ini. Namun, undang-undang nasional umumnya terbatas pada 
wilayah tertentu, sehingga mempengaruhi konsep hukum yang ada. Jadi, 
penyelesaian untuk masalah yang ditimbulkan harus ditangani oleh hukum 
internasional, yang memerlukan penerapan instrumen hukum 
internasional yang memadai. 
Didasari oleh pemahaman tersebut, akhirnya Dewan Eropa (The 
Council of Europe) sejak tahun 1997 merancang Proposal for a 
Convention on Cybercrime untuk menjawab tantangan permasalahan 
diatas. Setelah beberapa kali pembahasan, naskah convention on 
cybercrime disetujui dan ditandatangani oleh 38 negara (34 negara 
anggota Dewan Eropa dan 4 negara bukan anggota Dewan Eropa) di 
Budapest, Hungaria pada tanggal 23 November 2001. 
Konvensi ini memiliki empat bab, yaitu (1) Use of term; (2) 
Measures to be taken at domestic level- substantive law and procedural 
law; (3) International co-operation; (4) final clauses. 
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Pada bab pertama mencakup mengenai konsep dan ruang lingkup 
yang sesuai dengan prinsip dari Convention on Cybercrime, hal ini 
ditujukan untuk pengimplementasian konvensi ini. Bagian pertama ini 
tercantum dalam Pasal 1. 
Article 1 – Definitions 
For the purposes of this Convention: 
a. "computer system" means any device or a group of 
interconnected or related devices, one or more of which, 
pursuant to a program, performs automatic processing of 
data; 
b. "computer data" means any representation of facts, 
information or concepts in a form suitable for processing in a 
computer system, including a program suitable to cause a 
computer system to perform a function; 
c. "service provider" means: 
i. any public or private entity that provides to users of its 
service the ability to communicate by means of a computer 
system, and 
ii. any other entity that processes or stores computer data on 
behalf of such communication service or users of such 
service. 
iii. "traffic data" means any computer data relating to a 
communication by means of a computer system, generated 
by a computer system that formed a part in the chain of 
communication, indicating the communication‟s origin, 




Pasal 1 – Definisi-definisi 
Dalam Konvensi ini: 
a. “Sistem komputer” berarti semua jenis perangkat atau 
sekelompok perangkat yang saling berhubungan, satu atau 
lebih, patuh kepada sebuah program, memproses data secara 
otomatis; 
b. “Data komputer” berarti semua bentuk fakta, informasi, atau 
konsep, dalam bentuk yang cocok bagi sebuah proses dalam 
suatu sistem komputer, termasuk program yang cocok untuk 




c. “Penyedia layanan” berarti: 
i. Segala entitas publik ataupun swasta yang memberikan 
layanannya kepada pengguna, yang menggunakan 
kemampuan untuk berkomunikasi melalui berbagai jenis 
sistem komputer, dan 
ii. Segala entitas lain yang memproses atau menyimpan data 
komputer atas nama jenis layanan komunikasi yang 
dimaksud atau pengguna dari layanan yang dimaksud; 
d. “data arus” berarti data komputer apa pun yang berkaitan 
dengan komunikasi yang menggunakan sistem komputer, 
dihasilkan oleh sebuah sistem komputer yang membentuk satu 
bagian di dalam sebuah rantai komunikasi, menunjukkan asal 
komunikasi, tujuan, rute, waktu, tanggal, ukuran, durasi, atau 
jenis dari layanan utama. 
 
Bab kedua dari Convention on Cybercrime terbagi dalam 3 bagian, 
yaitu substantive criminal laws, procedural law dan jurisdiction. Bagian 
pertama mencakup pasal 2 sampai pasal 13. Tujuan dari bagian pertama 
ini untuk meningkatkan sarana untuk mencegah dan menekan kejahatan 
yang berhubungan dengan komputer dengan menetapkan standar 
minimum umum untuk pelanggaran yang berkaitan. Pasal 2 sampai pasal 
12 merupakan daftar pelanggaraan (hukum pidana substansif) dan pasal 
13 merupakan bentuk sanksi dan hukuman untuk pelanggaran yang 
tercantum dalam Pasal 2 sampai Pasal 12. 
Menurut penulis, Pasal 2 sampai Pasal 6 bisa menjadi dasar hukum 
untuk diterapkan pada kejahatan cyber-terrorism. 
 Pasal 2 - Akses Ilegal 
Pihak negara harus menerapkan undang-undang dan 
mengambil tindakan-tindakan lain yang diperlukan untuk 
ditetapkan sebagai tindakan pidana: mengakses secara sadar 
seluruh atau sebagian dari sistem komputer tanpa hak. Pihak 
negara berhak mensyaratkan bahwa pelanggaran tersebut 
melibatkan pelanggaran langkah-langkah pengamanan dengan 
maksud untuk mengambil data komputer atau untuk niat lain 
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yang tidak jujur, atau berkaitan dengan sebuah sistem komputer 
yang tersambung kepada komputer lainnya. 
 Pasal 3 – Penyadapan Ilegal 
Pihak negara harus menerapkan undang-undang dan 
mengambil tindakan lain sebagaimana mungkin perlu untuk 
ditetapkan sebagai tindak pidana: menyadap tanpa hak, melalui 
teknik-teknik tertentu, transmisi data komputer yang buka milik 
umum, dari atau dalam sebuah sitem komputer, termasuk emisi 
elektromaknetik dari sebuah sistem komputer yang membawa 
data komputer tersebut. Pihak negara meensyaratkan bahwa 
tindakan-tindakan tersebut dilakukan dengan tujuan yang tidak 
jujur, berkaitan dengan sistem komputer yang tersambung 
kepada sistem komputer lain. 
 Pasal 4 – Gangguan Data 
1. Pihak Negara harus menerapkan undang-undang dan 
mengambil tindakan-tindakan lain yang diperlukan untuk 
ditetapkan sebagai tindak pidana: pengrusakan, 
penghapusan, pemburukan, perubahan, atau menahan data 
komputer tanpa hak dan dengan sengaja; 
2. Pihak Negara berhak menyaratkan bahwa perilaku yang 
disebutkan pada paragraph pertama menimbulkan dampak 
buruk yang serius. 
 Pasal 5 – Gangguan Sistem 
Pihak Negara harus menerapkan undang-undang dan 
mengambil tindakan-tindakan lain yang diperlukan untuk 
ditetapkan sebagai tindak pidana: secara serius merintangi 
fungsi dari sebuah sistem komputer dengan tanpa hak melalui 
memasukkan, memindahkan, merusak, menghapus, 
memperburuk, mengubah, atau menahan data komputer. 
 Pasal 6 – Penyalahgunaan Perangkat 
1. Pihak Negara harus menerapkan undang-undang dan 
mengambil tindakan-tindakan lain yang diperlukan untuk 
ditetapkan sebagai tindak pidana: jika dilakukan secara 
sadar dan tanpa hak: 
a. Produksi, penjualan,pengadaan, impor, distribusi, atau 
mengadakan hal-hal seperti: 
i. Sebuah perangkat, termasuk program komputer yang 
didesain atau diadopsi utamanya untuk tujuan 
melakukan suatu jenis tindak pidana sebagaimana 
telah ditetapkan dalam Pasal 2 sampai 5; 
ii. Sebuah kata kunci komputer, kode akses, atau data 
serupa yang bisa membuat keseluruhan atau 
sebagian sistem komputer dapat diakses, dengan 
tujuan digunakan untuk melakukan suatu tindakan 
pidana seperti yang disebutkan dalam Pasal 2 sampai 
5; dan 
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b. Pemilikan sebuah benda yang dimaksud di dalam 
paragraph a.i atau ii di atas, dengan maksud akan 
digunakan untuk melakukan tindak pidana seperti yang 
disebutkan dalam Pasal 2 sampa 5. Pihak Negara berhak 
mensyaratkan atas nama hukum bahwa benda-bemda 
yang disebutkan di atas dimiliki sebelum 
pertanggungjawaban hukum muncul. 
2. Pasal ini tidak boleh diterjemahkan sebagai menetapkan 
konsekuensi hukum bagi kejahatan dimana produksi, 
penjualan, pengadaan, impo, distribusi, atau mengadakan 
hal-hal yang disebut dalam Pasal 2 sampai 5 Konvensi ini, 
seperti untuk pengujian atau perlindungan sebuah sistem 
komputer yang diperbolehkan. 
3. Setiap Pihak Negara diperbolehkan untuk tidak menerapkan 
paragraph 1 pasal ini jika kekhususan tersebut tidak 
berkaitan dengan penjualan, distribusi atau pengadaan hal-
hal yang disebutkan dalam paragraph 1 a.ii pasal ini. 
 
Kelima pasal ini merupakan pelanggaran terhadap kerahasiaan, 
integritas dan ketersediaan data komputer dan sistem, sehingga pasal-
pasal ini bisa memenuhi unsur-unsur dari kejahatan cyber-terrorism. 
Kemudian, Pasal 13 merupakan Pasal sanksi dan tindakan yang 
harus diambil oleh negara peserta. 
Pasal 13 – Sanksi-sanksi dan Tindakan-tindakan 
1. Pihak Negara harus menerapkan undang-undang dan 
pendekatan-pendekatan lain yang diperlukan untuk menjamin 
pelanggaran yang dimaksud oleh Pasal 2 sampai 11 dapat 
dihukum dengan sanksi yang efektif, proposional, dan membuat 
jera, termasuk pencabutan kebebasan. 
2. Pihak Negara perlu menjamin bahwa individu-individu yang 
diminta pertanggungjawabannya sebagaimana disebut dalam 
Pasal 12 diberi sanksi yang efektif, proposional, dan membuat 
jera, atau memberi tindakan lainnya, termasuk sanksi keuangan. 
 
Pasal ini membuka kemungkinan sanksi atau tindakan yang 
mencerminkan keseriusan pelanggaran, misalnya lain, tindakan-tindakan 
yang dimaksud dapat mencakup perintah atau perampasan. Konvensi ini 
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memberikan Kebebasan kepada Negara Pihak dalam mengambil 
keputusan untuk menciptakan sistem tindak pidana dan sanksi yang 
kompatibel dengan hukum nasional yang sudah ada. 
Bagian kedua tercantum dalam Pasal 14 sampai Pasal 21, pasal-
pasal ini mengenai Procedural law atau Hukum Formil/Hukum Acara dari 
Konvensi ini. 
Pasal 14 – Ruang lingkup pengaturan hukum acara/formil 
1. Pihak Negara harus menerapkan undang-undang dan 
pendekatan-pendekatan lain yang diperlukan untuk 
membentuk kewenangan-kewenangan berikut prosedur 
pelaksanaannya yang disebutkan dalam bagian ini untuk 
tujuan penyidikan tindak pidana yang spesifik. 
2. Kecuali jika dinyatakan secara berbeda di dalam Pasal 21, 
pihak negara harus menerapkan kewenangan-kewenangan 
dan prosedur-prosedur yang dimaksud dalam paragraph 1 
Pasal ini: 
a. Tindak pidana yang ditetapkan menurut Pasal 2 sampai 
11 Konvensi ini. 
b. Tindak pidana yang dilakukan melalui sistem komputer; 
dan 
c. pengumpulan  bukti elektronik dari suatu tindak pidana. 
3.  
a. setiap Negara Pihak dapat menggunakan hak untuk 
menerapkan tindakan-tindakan yang dimaksud oleh 
Pasal 20 hanya pada pelanggaran atau kategori 
pelanggaran tertentu yang disebutkan secara spesifik 
dalam kekhususan yang telah ditetapkan, hanya jika 
jangkauan pelanggaran atau kategori pelanggaran 
tersebut tidak lebih terbatas dari jangkauan pelanggaran 
yang terkena tindakan yang dimaksud dalam Pasal 21. 
Pihak Negara harus mempertimbangkan untuk 
membatasi kekhususan tersebut agar penerapan 
tindakan yang dimaksud dalam Pasal 20 bisa lebih luas. 
b. Dalam hal Pihak Negara, disebabkan batasan dari 
undang-undangnya yang berlaku pada waktu penerapan 
konvensi ini, tidak bisa menerapkan tindakn-tindakan 
yang dimaksud dalam Pasal 20 dan 21 terhadap 
komunikasi yang ditransmisikan dengan sistem komputer 
sebuah penyedia layanan, di mana sistem tersebut: 
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i. Dioperasikan untuk keuntungan kelompok pengguna 
yang terbatas, dan 
ii. tidak menggunakan jaringan komunikasi umum dan 
tidak terhubung kepda sistem komputer lainnya, baik 
itu milik umum atau pribadi, oihak tersebut berhak 
untuk tidak menggunakan haknya untuk menerapkan 
tindakan-tindakan ini terhadap jenis komunikasi di 
atas. Pihak Negara harus mempertimbangkan 
pembatasan hak untuk tidak menggunakan hak 
kekhususan tersebut untuk memungkinkan penerapan 
dari tindakan yang dimaksud dalam Pasal 20 dan 21. 
 
Setiap negara peserta harus mengambil tindakan-
tindakan yang memungkinkan sesuai dengan undang-
undangnya dalam menerapkan konvensi ini, kecuali berbeda 
dari yang diatur dalam Pasal 20 dan 21. 
Pasal 20 – Pengumpulan data arus secara langsung (real time) 
1. Pihak Negara harus menerapkan peraturan perundang-
undangan dan tindakan-tindakan lain yang diperlukan untuk 
memberi kewenangan kepada otoritas yang kompeten untuk: 
a. mengumpulkan atau merekam melalui aplikasi teknis 
pada wilayah pihak negara, dan 
b. memaksa satu penyedia layanan, di dalam kapasitas 
teknisnya; 
i. mengumpulkan dan merekam melalui aplikasi teknis 
di dalam wilayahnya, atau 
ii. untuk bekerja sama dan membantu otoritas yang 
kompeten dalam pengumpulan atau perekaman data 
arus, secara langsung (real time), berhubungan 
dengan komunikasi tertentu dalam wilayahnya, yang 
ditransmisikan melalui sebuah sistem komputer. 
c. Dalam hal Pihak Negara tidak dapat menerapkan 
tindakan-tindakan yang disebutkan dalam  paragraph 1.a 
karena prinsip-prinsip yang diterapkan oleh sistem hukum 
domestiknya, ia bisa menerapkan undang-undang lain 
yang diperlukan untuk menjamin pengumpulan dan 
perekaman data arus yang terkait dengan transmisi 
komunikasi tertentu secara langsung di dalam 
wilayahnya, melalui aplikasi teknis pada wilayah tersebut. 
d. Pihak Negara harus menerapkan perundang-undangan 
dan tindakan-tindakan lain yang diperlukan untuk 
mewajibkan suatu penyedia layanan untuk menjaga 
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kerahasiaan fakta dari eksekusi kewenangan yang 
diberikan dalam pasal ini dan segala informasi yang 
berkaitan dengannya. 
e. Kewenangan dan prosedur yang dimaksud dalam pasal 
ini harus mengacu pada pasal 14 dan 15. 
 
Pasal 21 – Penyadapan data isi 
1. Pihak Negara harus menerapkan undang-undang dan 
tindakan-tindakan yang diperlukan, berhubungan dengan 
beberapa pelanggaran serius untuk ditetapkan oleh undang-
undang domestik, untuk memberikan kewwenangan kepada 
otoritas yang kompeten untuk: 
a. Mengumpulakan atau merekam melalui aplikasi teksnis 
dalam wilayah Pihak Negara tersebut, dan 
b. Memaksa penyedia layanan, dalam kapasitas 
kemampuan teknisnya: 
i. Untuk mengumpulkan atau merekam melalui aplikasi 
teknis dalam wilayahnya, atau 
ii. Untuk bekerja sama dan membantu otoritas yan 
kompeten dalam pengumpulan dan perekaman data 
isi secara langsung dari komunikasi tertentu dalam 
wilayahnya yang ditransmisikan melalui sebuah 
sistem komputer. 
c. Apabila Pihak Negara tidak bisa menerapkan tindakan-
tindakan yang dimaksud dalam paragraph 1.a karena 
prinsip-prinsip yang telah diterapkan oleh sistem 
hukumnya, ia bisa menerapkan undang-undang dan 
tindakan-tindakanlain yang diperlukan untuk menjamin 
pengumpulan dan perekaman data isi dari komunikasi 
tertentu di dalam wilayahnya secara langsung melalui 
aplikasi teknis pada wilayah tersebut. 
d. Pihak negara harus menerapkan undang-undang dan 
tindakan-tindakan lain yang diperlukan untuk menjaga 
kerahasiaan fakta bahwa eksekusi kewenangan yang 
disebutkan oleh pasal ini dan segala informasi yang 
berkaitan dengannya. 
e. Kewenangan dan prosedur yang dimaksudkan oleh pasal 
ini harus mengacu kepada Pasal 14 dan 15. 
 
Kedua pasal di atas merupakan tindakan-tindakan atau 
kewenangan yang dimiliki oleh negara peserta untuk keperluan proses 
hukum terhadap pelanggar konvensi ini, yang kemudian harus dijamin 
dengan sistim hukum domestiknya. 
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Dalam pelaksanaan undang-undang dan konvensi ini harus sesuai 
dengan Pasal 15 konvensi ini, 
Pasal 15 – Persyaratan-persyaratan dan pengamanan-
pengamanan 
1. Pihak Negara harus menjamin bahwa pengaturan, 
penerapan, dan aplikasi dari kewenangan dan prosedur 
yang diberikan pada Bagian ini berlandaskan pada kondisi-
kondisi dan pengaman yang diatur dengan undang-undang 
domestik yang harus menyediakan perlindungan yang tepat 
bagi hak asasi manausia dan Kebebasan, termasuk sesuai 
dengan kewajiban yang telah diterima di bawah Konvensi 
Dewan Eropa untuk Perlindungan Hak Asasi Manusia dan 
Kebebasan-Kebebasan Mendasar, kesepakatan Hak-hak 
Masyarakat dan politik Perseerikatan Bangsa-Bangsa tahun 
1966, dan instrumn hak-hak asasi manusia lainnya, yang 
juga harus mengikutsertakan prinsip proporsionalitas. 
2. Persyaratan-persyaratan dan pengaman-pengaman tersebut 
harus. Sesuai dengan sifat dari prosdur atau kewenangan 
tersebut, harus memasukkan antara lain pengawasan 
yudisial atau pengawasan independen lainnya, serta 
landasan-landasan yang mendasari aplikasi dan limitasi dari 
ruang lingkup dan durasi dari kewenangan dan prosedur 
yang dimaksud. 
3. Sepanjang konsisten dengan kepentingan umum, khususnya 
kepentingan administrasi hukum yang baik, Pihak Negara 
harus mempertimbangkan dampak dari kewenangan-
kewenangan dan prosdur-prosedur di dalam paragraph ini 
terdapat hak-hak, tanggung jawab, dan kepentingan yang 
sah dari pihak ketiga. 
 
Bab ketiga dari konvensi ini mengatur tentang kerja sama 
internasional, dimana bab ini terbagi menjadi dua bagian. Bagian pertama 
mengenai Prinsip-prinsip umum dan bagian kedua mengenai ketentuan-
ketentuan khusus. 
Dalam bagian pertama, Pasal 23 menetapkan prinsip-prinsip umum 
tentang kerja sama internasional, di mana prinsip-prinsip ini 
memungkinkan para negara peserta untuk meminimalis rintangan-
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rintangan dalam arus informasi dan bukti-bukti secara internasional untuk 
tujuan penyidikan, yang juga harus berdasarkan instrument internasional 
yang relevan, kesepakatan-kesepakatan dan undang-undang domestik.  
Kemudian Pasal 24 menetapkan prinsip-prinsip ekstradisi, 
Pasal 24 – Ekstradisi 
1.  
a. Pasal ini berlaku untuk ekstradisi antara Pihak-pihak Negara 
untuk pelanggaran yang dimaksud oleh Pasal 2 sampai 11 
Konvensi ini, dengan syarat bahwa pelanggaran-
pelanggaran tersebut dapat dihukum dengan undang-
undang dari kedua belah pihak berkaitan dengan 
penghapusan Kebebasan untuk jangka waktu maksimal 
sedikitnya satu tahun atau sanksi yang lebih kuat. 
b. Dalam hal hukuman minimum yang berbeda akan diterapkan 
di bawah kesepakatan yang telah disetujui berdasarkan 
undang-undang yang serupa dan brsifat timbal balik atau 
sebuah kesepatan ekstradisi, termasuk Konvensi Eropa 
untuk Ekstradisi (ETS No. 24), dapat diterapkan antara dua 
atau lebih Pihak Negara, sanksi minimum yang disediakan 
berdasarkan kesepakatan atau perjanjian tersebut langsung 
berlaku. 
2. Tindak pidana yang disebutkan dalam paragraph 1 pasal ini 
akan dianggap sebagai elanggaran yang bisa diekstradisi dalam 
semua jenis perjanjian ekstradisi yang sudah ada antara pihak-
pihak Negara. Jika belum terjadi perjanjian eekstradisi, namun 
di masa yang akan datang Pihak-pihak Negara berniat untuk 
membuat perjanjian ekstradisi, maka mereka setuju untuk 
memasukkan pelanggaran-pelanggaran tersebut dalam 
perjanjian ekstradisi tersebut. 
3. Jika satu Pihak Negara yang mensyaratkan bahwa ekstradisi 
hanya bisa dilakukan jika ada sebuah perjanjian ekstradisi, 
pihak lain yang tidak memiliki perjanjian ekstradisi berhak 
mempertimbangkan Konvensi ini sebagai landasan hukum bagi 
ekstradisi untuk segala tindak pidana yang dimaksudkan di 
paragraph 1 pasal ini. 
4. Pihak-pihak yang tidak menerapkan ekstradisi yang hanaya bisa 
dilakukan jika ada perjanjian ekstradisi, harus mengakui tindak 
pidana yang dimaksud dalam paragraph 1 pasla ini sebagai 
pelanggaran-pelanggaran yang bisa diekstradisi di antara 
mereka sendiri. 
5. Ekstradisi akan tergantung kepada persyaratan-persyaratan 
yang ditentukan oleh undang-undang dari pihak yang diminta 
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atau oleh perjanjian ekstradisi berlaku, termasuk landasan-
landasan di mana pihak yang diminta bisa menolak ekstradisi. 
6. Jika ekstradisi untuk sebuah tindak pidana yang dimaksudkan 
oleh paragaraf 1 pasal ini ditolak hanya atas dasar kebangsaan 
dari orang yang dimaksud, atau karena termohon menilai bahwa 
ia memiliki kewenangan hukum atas pelanggaran tersebut, 
termohon harus menyerahkan kasus tersebut  atas permintaan 
dari pemohon kepada otoritas yang kompeten untuk tujuan 
pemberian hukum dan harus melaporkan hasil akhir kepada 
pemohon secepat-cepatnya. Otoritas-otoritas tersebut harus 
mengambil keputusan dan melakukan penyidikan-penyidikan 
sesuai dengan perlakuan yang diberikan kepada jenis 
pelanggaran lain yang dapat disandingkan di bawah undang-
undang pihak tersebut. 
7.  
a. Pihak Negara harus, pada saat penanda tangan atau disaat 
menyerahlkan instrument untuk ratifikasi, penerimaan, 
persetujuan atau pemberlakuan, mengkomunikasikan 
kepada Sekretaris Jendral Dewan Eropa nama dan alamat 
dari setiap otoritas yang bertanggung jawab untuk membuat 
atau menerima permintaan ekstradisi atau penangkapan 
sementara dalam keadaan di mana belum ada sebuah 
perjanjian. 
b. Sekretaris Jendral Dewan Eropa harus membentuk dan 
menyimpan daftar otoritas yang diperbarui terus-menerus 
sebagaimana ditentukan oleh Pihak Negara. Pihak negara 
harus menjamin bahwa setiap detail yang disimpan dalam 
daftar adalah benar pada setiap saat. 
 
Bagian kedua dari bab ini mengatur tentang ketentuan-ketentuan 
khusus, tujuannya adalah untuk menyediakan mekanisme-mekanisme 
yang spesifik dengan tujuan untuk mengefektifkan dan dilaksanakan 
dengan persetujuan internasional dalam kasus-kasus yang melibatkan 
computer-related offences, dan bukti-bukti dalam bentuk elektronik. 
4. ASEAN Convention on Counter Terrorism 2007 
ASEAN Convention on Counter Terrorism disusun oleh negara-
negara ASEAN di Cebu, Filipina pada tanggal 13 Januari 2007. Indonesia 
telah mensahkan konvensi ini melalui UU No. 5 Tahun 2012 Tentang 
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Pengesahan Asean Convention On Counter Terrorism (Konvensi Asean 
Mengenai Pemberantasan Terorisme). Konvensi ini dibuat didasarkan 
pada komitmen negara ASEAN dalam memberantas terorisme, seperti 
yang tercantum dalam pembukaan konvensi ini. 
Tujuan dari konvensi ini adalah untuk memberikan suatu kerangka 
kerja untuk negara-negara di ASEAN dalam memberantas segala bentuk 
terorisme, seperti yang terdapat dalam pasal 1 konvensi ini. 
Article I – Obejctive 
“This Convention Shall provide for the framework for regional 
cooperation to counter, prevent and suppress terrorism in all its 
forms and manifestations and to deepen cooperation among law 




Pasal I – Tujuan 
“Konvensi ini akan menyediakan kerangka kerja bagi kerjasama 
regional untuk melawan, mencegah dan menekan terorisme 
dalam segala bentuk dan manifestasinya dan untuk 
memperdalam kerjasama antar lembaga penegak hukum dan 
otoritas yang relevan dari Para Pihak dalam melawan 
terorisme.” 
 
Dalam konvensi ini yang disebut sebagai “the offence” adalah 
ruang lingkup dan definisi “the offence” menurut konvensi dan perjanjian 
seperti yang tercantum dalam Pasal II ayat (1). Untuk negara-negara yang 
tidak bukan negara pihak dari konvensi yang terdapat dalam Pasal II ayat 
(1), maka negara tersebut dapat menyatakan bahwa konvensi atau 
perjanjian tersebut tidak dimasukkan ke dalam Pasal II ayat (1) konvensi 
ini. Tapi pernyataan tersebut tidak akan berlaku ketika negara pihak yang 
membuat pernyataan tersebut telah menjadi anggota dari perjanjian atau 
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konvensi yang tidak diratifikasi sebelumnya. Hal ini diatur dalam Pasal II 
ayat (2), 
“On depositing its instrument of ratification or approval, a Party 
which is not a Party to a treaty listed in paragraph 1 of this 
Article may declare that, in the application of this Convention to 
that Party, that treaty shall be deemed not to be included in 
paragraph 1 of this Article. This declaration shall cease to have 
an effect as soon as the treaty enters into force for the Party 
having made such a declaration, which shall notify the 




“Pada saat penyerahan instrumen ratifikasi atau persetujuan, 
Pihak yang bukan merupakan Pihak pada salah satu perjanjian 
yang tertera pada ayat 1 Pasal ini dapat menyatakan bahwa, 
dalam penerapan Konvensi ini bagi Pihak dimaksud, perjanjian 
dimaksud dianggap tidak termasuk pada ayat 1 Pasal ini. 
Pernyataan ini berhenti berlaku segera setelah perjanjian 
tersebut berlaku bagi Pihak yang membuat pernyataan 
dimaksud, yang wajib memberitahu penyimpan sebagaimana 
dinyatakan dalam ayat 2 Pasal XX mengenai pemberlakuan.” 
 
Konvensi pemberantasan terorisme ini mengatur tentang kerja 
sama yang harus dilakukan oleh antar negara pihak, tercantum dalam 
Pasal VI. Pasal ini menunjukkan bahwa antar negara pihak bekerja sama 
dalam bidang pencegahan pendanaan dan pergerakan tindakan 
terorisme, pertukaran informasi dan data intelejen, bekerja sama dalam 
meninggkatakan kesadaran masyarakat dalam memberantas terorisme 
serta menggunakan fasilitas-fasilitas telekonfrensi dalam pelaksanaan 
peradilan, pengembangan langkah-langkah untuk memberantas terorisme 
serta kapabilitas dan kesiapsiagaan untuk menangani terorisme dengan 
bahan kimia, biologi, radiologi, nuklir, terorisme dunia maya dan setiap 
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bentuk terorisme baru, dan meningkatkan kerjasama lintas batas antar 
negara pihak. 
Dalam pemberian sanksi dan tindakan-tindakan yang diperlukan 
terhadap tindakan terorisme, setiap negara pihak dapat menetapkan 
yurisdiksinya sesuai dengan ketentuan konvensi ini, yang tercantum 
dalam Pasal 
Pasal VII – Yurisdiksi Negara 
1. Suatu Pihak wajib mengambil langkah-langkah yang diperlukan 
untuk menetapkan yurisdiksinya terhadap kejahatan-kejahatan 
yang tercakupi dalam Pasal II Konvensi ini apabila:  
a. kejahatan dilakukan di wilayah Pihak dimaksud, atau  
b. kejahatan dilakukan di atas kapal berbendera Pihak 
dimaksud atau di pesawat yang terdaftar menurut peraturan 
perundang-undangan Pihak dimaksud pada saat kejahatan 
dilakukan, atau 
c. kejahatan dilakukan oleh warga negara Pihak dimaksud.  
2. Suatu Pihak dapat juga menetapkan yurisdiksinya atas setiap 
kejahatan apabila:  
a. kejahatan dilakukan terhadap warga negara Pihak dimaksud, 
atau   
b. kejahatan dilakukan terhadap fasilitas negara atau 
pemerintah dari Pihak dimaksud di luar negeri, termasuk 
Kedutaan Besar atau wilayah diplomatik dan konsuler 
lainnya, atau 
c. kejahatan dilakukan sebagai upaya untuk memaksa Pihak 
dimaksud agar melakukan atau tidak melakukan tindakan 
apa pun, atau  
d. kejahatan dilakukan oleh seseorang yang tidak memiliki 
kewarganegaraan yang berdomisili tetap di wilayah Pihak 
dimaksud.  
3. Suatu Pihak juga wajib menetapkan yurisdiksinya atas 
kejahatan-kejahatan yang tercakupi dalam Pasal II Konvensi ini 
dalam hal tersangka pelaku kejahatan berada di dalam wilayah 
Pihak dimaksud dan Pihak tersebut tidak mengekstradisi 
tersangka dimaksud ke Pihak-Pihak mana pun yang telah 
menetapkan yurisdiksinya sesuai dengan ayat 1 atau 2 Pasal 
ini. 
4. Konvensi ini tidak mengecualikan penerapan setiap yurisdiksi 
pidana yang ditetapkan oleh suatu Pihak sesuai dengan 
peraturan perundang-undangan nasionalnya. 
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Dalam konvensi ini diatur mengenai bantuan hukum timbal balik 
untuk hal pemidanaan, terdapat dalam Pasal XII. Setiap negara pihak 
wajib untuk memberikan bantuan yang seluas-luasnya berkaitan dengan 
penyidikan atau proses pidana yang diajukan dan untuk negara pihak 
yang merupakan pihak-pihak dalam Perjanjian Bantuan Hukum Timbal 
Balik dalam Masalah Pidana (Kuala Lumpur, 29 November 2004) wajib 
untuk melaksanakan kewajibannya berdasarkan ayat 1 selaras dengan 
perjanjian tersebut. Kemudian Pasal XIII mengatur mengenai pengajuan 
ekstradisi oleh negara pihak, 
Pasal XIII – Ekstradisi 
1. Pihak yang di wilayahnya tersangka pelaku kejahatan berada, 
dalam hal Pasal VII Konvensi ini berlaku, apabila tidak 
mengekstradisi orang tersebut, diwajibkan, tanpa pengecualian 
apa pun dan apakah kejahatan itu dilakukan atau tidak 
dilakukan di wilayahnya, menyerahkan kasus tersebut tanpa 
penundaan kepada otoritas berwenang untuk tujuan 
penuntutan, melalui proses hukum sesuai dengan peraturan 
perundang-undangan domestik Pihak tersebut. Para otoritas 
berwenang dimaksud wajib mengambil keputusan dengan cara 
yang sama dalam kasus kejahatan serius lainnya berdasarkan 
peraturan perundang-undangan domestik Pihak dimaksud.  
2. Kejahatan-kejahatan yang tercakupi dalam Pasal II Konvensi ini 
wajib dianggap masuk sebagai kejahatan yang dapat 
diekstradisi dalam setiap perjanjian ekstradisi yang telah ada di 
antara Para Pihak sebelum berlakunya Konvensi ini. Para Pihak 
sepakat untuk memasukan kejahatan-kejahatan tersebut 
sebagai kejahatan yang dapat diekstradisi dalam setiap 
perjanjian ekstradisi yang akan dibentuk di antara mereka. 
3. Apabila suatu Pihak, yang melakukan ekstradisi mensyaratkan 
adanya suatu perjanjian, menerima suatu permintaan ekstradisi 
dari Pihak lain yang dengannya tidak memiliki perjanjian 
ekstradisi, Pihak yang diminta dapat, bila diperlukan, atas 
pilihannya, dan selaras dengan peraturan perundang undangan 
domestiknya, mempertimbangkan untuk menjadikan Konvensi 
ini sebagai suatu dasar hukum bagi ekstradisi atas kejahatan-
kejahatan yang tercakupi dalam Pasal II Konvensi ini. 
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Selain itu Konvensi ini mengatur tentang kaitannya dengan 
Instrumen Internasional Lain dalam Pasal XVIII, 
“Konvensi ini tidak mengurangi kewajiban-kewajiban yang masih 
ada di antara para Pihak berdasarkan perjanjian-perjanjian 
internasional lain dan tidak pula, apabila para Pihak setuju, 
Konvensi ini mencegah para Pihak untuk saling memberikan 
bantuan berdasarkan perjanjian-perjanjian internasional lain atau 
ketentuan dari peraturan perundang-undangan domestik masing-
masing.” 
 
Pasal ini menjelaskan bahwa Konvensi ini tidak membatasi atau 
menghilangkan hak-hak dan kewajiban antara negara-negara pihaknya 
terhadap dan sesuai dengan perjanjian-perjanjian yang telah disepakati 
maupun diratifikasi oleh negara-negara pihak tersebut 
ASEAN Convention on Counter Terrorism memberikan ruang 
kepada negara-negara pihak untuk membentuk saluran-saluran 
komunikasi antar instansi yang berwenang untuk memfasilitasi pertukaran 
informasi guna mencegah terjadinya kejahatan-kejahatan yang tercakupi 
dalam Pasal II Konvensi ini. Jika di kemudian hari terjadi sengketa karena 
perbedaan penafsiran setiap pasal konvensi ini, para pihak diwajibkan 









1. Cyber-terrorism  bukan merupakan bagian dari bentuk kejahatan 
internasional melainkan termasuk dalam bentuk kejahatan 
transnasional, karena: 
a. Pelakunya bisa berasal dari negara yang berbeda dengan 
tempat sasaran kejahatannya. 
b. Sasaran berada di negara lain dari lokasi kejahatan 
dilaksanakan. 
c. Korban bisa memiliki kewarganegaraan yang berbeda dari 
pelaku. 
d. Yurisdiksi dari kejahatan ini bisa ada pada satu atau lebih 
hukum nasional.  
2. Kejahatan cyber-terrorism belum diatur secara khusus dalam 
undang-undang nasional maupun konvensi-konvensi atau 
perjanjian-perjanjian internasional sebagai suatu instrumen hukum, 
akan tetapi ada sekitar 20 (dua puluh) konvensi dan perjanjian yang 
telah diadopsi dan disepakati oleh negara-negara, yang dari 
beberapa konvensi dan perjanjian tersebut – SUA Convention, 
Council of Europe Convention on Cybercrime, ASEAN Convention 
on Counter Terrorism dan International Convention for The 
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Suppression Of Terrorist Bombing, di dalamnya terdapat aturan-
aturan yang dapat digunakan untuk memberantas kejahatan cyber-
terrorism atau digunakan sebagai dasar hukum untuk kejahatan 
cyber-terrorism. Dengan demikian walaupun instrumen cyber-
terrorism belum ada, dengan adanya beberapa instrumen yang  
telah disebutkan, dalam sistim hukum internasional, para pelaku 
kejahatan cyber-terrorism dapat dihukum. 
 
B. Saran 
Kejahatan cyber-terrorism adalah bentuk kejahatan baru yang tentu 
saja membutuhkan suatu aturan untuk mengendalikan atau memberantas 
kejahatan tersebut. Lagi pula, kejahatan ini merupakan kejahatan yang 
lintas negara, sehingga saran penulis, negara-negara perlu membuat 
instrumen hukum untuk kejahatan cyber-terrorism baik instrumen hukum 
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